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Introducgao

No cenario de 2024, o uso ilicito de criptoativos consolidou-se como um ponto de tensiao
central para o direito penal econémico e empresarial, refletindo os desafios impostos pela
crescente digitalizacdo das finangas. Dados robustos, extraidos de relatérios de renome como os
publicados pela TRM Labs e ChainAnalysis, revelam que enderecos associados a atividades
criminosas movimentaram cerca de US$40,9 bilhdes em criptomoedas ao longo do ano. Importa
destacar que proje¢oes atualizadas apontam para a elevagio desse montante para
aproximadamente US$51 bilhdes, a medida que novas carteiras ilicitas forem rastreadas e

incluidas nas analises.

Do ponto de vista proporcional, observa-se que essas operacoes ilicitas representaram
apenas 0,14% do total das transacdes on-chain, percentual inferior ao registrado em 2023
(0,61%). Ainda assim, o valor absoluto movimentado carrega um peso significativo e supera os
nimeros histéricos registrados, evidenciando a escalada da criminalidade no ecossistema dos
ativos virtuais. Esse contexto revela uma realidade desconcertante: mesmo com o
aperfeicoamento das ferramentas de compliance e das iniciativas de mitigacdo de risco, a
sofisticacdo dos agentes ilicitos cresce em paralelo, desafiando as autoridades reguladoras, os

o6rgaos de persecucdo penal e os proprios operadores do mercado cripto.

O panorama historico reforca a tendéncia de crescimento. Entre 2020 e 2024, o volume
anual direcionado a enderecos ilicitos mais que quadruplicou, saindo de US$11,0 bilhées em 2020
para um pico projetado de US$51,3 bilhdes em 2024, conforme apresentado na Tabela 1. Este
crescimento ndo apenas expoe fragilidades nos mecanismos de controle, mas também langa luz
sobre a urgéncia de estratégias juridico-regulatérias integradas que combinem direito penal,
empresarial, regulatério e tributdrio, visando a prote¢ao do mercado legitimo e a salvaguarda da

integridade do sistema financeiro global.

Esse quadro demanda, dos advogados especializados e dos investidores de alto nivel, uma
compreensao aprofundada das dindmicas criminais no universo cripto, tanto para a elaboragao de
estratégias defensivas quanto para o fortalecimento das praticas de governanga corporativa. A
sofisticacdo crescente das fraudes, das estruturas de lavagem de dinheiro e das arquiteturas ilicitas
associadas a criptoativos exige aten¢do redobrada e uma leitura afinada do cenario internacional,
uma vez que a natureza descentralizada e transfronteirica desses ativos desafia fronteiras juridicas

tradicionais.



Valor recebido por enderecos ilicitos (US$ bilhoes)

54,3
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1 Os dados de 2024 ainda podem ser revisados e atualizados conforme novas atividades ilicitas sejam

identificadas.

A trajetéria ascendente do uso ilicito de criptoativos em 2024 nio se restringe ao aspecto
quantitativo: ela se desdobra também em mudancas qualitativas marcantes no perfil das infracoes
praticadas. Nos anos anteriores, o protagonismo das criptomoedas vinculava-se
predominantemente a delitos cibernéticos classicos — ataques hackers, phishing, ransomware,
piramides financeiras digitais, entre outros. No entanto, o cenario atual é significativamente mais

amplo e complexo.

Em 2024, os criptoativos passaram a financiar ameagas mais sensiveis, extrapolando o
universo  cibernético  para
adentrar areas tradicionalmente
associadas ao direito  penal
economico e empresarial: crimes
financeiros, crimes contra a
ordem tributaria, delitos
empresariais sofisticados,
fraudes corporativas e lavagem
de dinheiro integrada a estruturas
societarias. Nesse novo
contexto, a atenc¢ao juridica recai,
com especial énfase, sobre
mecanismos Como  sONegaciao

fiscal, evasio de divisas e




montagem de arquiteturas empresariais voltadas a ocultagdo patrimonial.

Essa sofisticacdo criminosa é acompanhada por um fenémeno relevante: a diversificacao
dos instrumentos utilizados. Se outrora o Bitcoin reinava absoluto no universo ilicito devido a sua
liquidez e reconhecimento global, hoje a narrativa se alterou de forma substancial. Em 2024, as
stablecoins — criptomoedas de valor estivel, vinculadas a moedas fiduciarias ou ativos —
assumiram papel central, respondendo por 63% de todo o volume ilicito transacionado. Essa
virada reflete ndo apenas a popularizacdo legitima desses ativos (cujo uso cresceu 77% no ano),
mas também a busca deliberada, por parte de organizagoes criminosas, por instrumentos menos

volateis e mais facilmente convertiveis em moedas tradicionais.

O deslocamento estratégico para stablecoins tornou-se especialmente visfvel entre atores
sancionados internacionalmente, como entidades vinculadas a Coreia do Norte, que passaram a
utiliza-las para driblar restri¢bes financeiras impostas pelo acesso restrito ao délar norte-americano
nos circuitos convencionais. Esse padrio ilustra como a sofisticac¢do criminosa se conecta as
dinamicas geopoliticas globais, ampliando os desafios para os sistemas de controle e vigilancia

financeira.

Conceitos Gerais e Panorama dos Crimes com Criptoativos

Antes de avancarmos para a analise dos ilicitos especificos envolvendo criptoativos, é
essencial estabelecer uma base conceitual solida que permita compreender os elementos
fundamentais deste universo e mapear, com rigor, o panorama da criminalidade que se consolidou

ao redor desses ativos em 2024,
Criptoativos: Defini¢gdes e Caracteristicas Relevantes

O conceito de criptoativo abarca uma ampla gama de ativos digitais assentados em
tecnologias de criptografia e em sistemas de registro distribuido, notadamente a blockchain. Esse

universo inclui, entre outros:
- criptomoedas cléssicas, como Bitcoin e Ethereum;

- stablecoins, como USDT e USDC, que sio tokens atrelados a moedas fiduciarias e

mantém valor estavel;

- tokens de plataformas DeFi (financas descentralizadas);



- NFTs (tokens nio fungiveis), representacGes digitais Gnicas e indivisiveis.

Em esséncia, os criptoativos representam unidades digitais de valor, passiveis de negociagao
eletronica, que possuem uma caracteristica crucial: em grande parte das vezes, operam fora de
estruturas centralizadas estatais ou bancarias, funcionando em arquiteturas descentralizadas,

autonomas e abertas.

Essas peculiaridades conferem aos criptoativos propriedades altamente atrativas — nao
apenas para investidores e empresas legitimas, mas também para agentes ilicitos. A literatura
especializada salienta que blockchains puiblicas oferecem um paradoxo singular: transparéncia
combinada com pseudonimato. Embora todas as transacdes fiquem permanentemente
registradas em ledgers publicos e imutaveis, os usuarios podem ocultar sua identidade real,

operando por meio de enderegos alfanuméricos sem conexao imediata a seus dados pessoais.

Além disso, as transa¢Oes envolvendo criptomoedas apresentam atributos de grande apelo:

- carater transfronteirigo, permitindo circulacio irrestrita de valores entre jurisdicoes;

- rapidez e eficiéncia, reduzindo tempos e custos operacionais;

- neutralidade geografica, desvinculando operagées de sistemas bancarios locais.

Esses mesmos fatores que tornam os criptoativos instrumentos eficientes para a economia
legitima também os tornam ferramentas sedutoras para o universo criminoso. O potencial para
lavagem de capitais, evasdo fiscal, ocultagio patrimonial e financiamento ilicito é amplificado

justamente pelo conjunto dessas propriedades tecnolégicas.

Contudo, ¢ indispensavel enfatizar que o termo “criptoativo” nao deve ser
automaticamente associado a anonimato absoluto ou a um ambiente de impunidade. A
imutabilidade dos registros blockchain viabiliza técnicas avancadas de analise forense de
transagoes, capazes de mapear fluxos, identificar padroes e estabelecer conexdes entre enderecos
pseudonimos e pontos vulneriveis — especialmente as interfaces onde criptoativos siao

convertidos em moedas fiduciarias ou em bens tangiveis.

Essa dualidade — entre a facilidade de movimentagao clandestina ¢ a rastreabilidade
inerente — coloca as criptomoedas no centro de um terreno juridico particularmente complexo.
De um lado, surgem novas modalidades delitivas que exploram lacunas tecnolégicas; de outro,
despontam novos instrumentos investigativos que se aproveitam da arquitetura transparente e

distribuida das blockchains.



Crimes com Criptoativos: Categorias e Alcance em 2024

A criminalidade envolvendo criptoativos, em 2024, estruturou-se em um espectro amplo e
multifacetado, exigindo uma categorizacdo técnica para melhor compreensdo. Didaticamente,

podemos dividi-la em duas grandes macro-categorias:

a) Crimes “cripto-nativos”: trata-se das infragdes que surgem no proprio ecossistema dos
criptoativos, tendo estes como objeto direto, produto ou meio central do crime.

Exemplos caracteristicos incluem:
- golpes de investimento baseados em criptomoedas;

- rug pulls (fraudes em projetos DeFi, onde desenvolvedores abandonam

subitamente 0s projetos apOs captar recursos);

- furtos de criptoativos por meio de ataques hackers a exchanges ou protocolos;
- extorsOes cibernéticas, como ransomware, que exigem pagamentos em cripto;
- esquemas Ponzi ou piramides financeiras estruturadas com moedas digitais;

- comércio ilicito em marketplaces da dark web operando via criptomoedas.

Esses delitos sio intrinsecamente vinculados ao universo criptografico e, na literatura

especializada, frequentemente sio chamados de crime criptografico em sentido estrito.

b) Crimes tradicionais facilitados por criptoativos: aqui, os criptoativos aparecem como
meio de execugio, facilitagao ou ocultacio de crimes classicos. Em outras palavras, delitos
como lavagem de dinheiro, corrupgio, trafico de drogas, evasio fiscal, desvio de ativos
corporativos e outros delitos econdmicos passaram a incorporar criptomoedas como
instrumento para movimentar, transferir ou ocultar valores ilicitos. Nesses casos, a
criptomoeda ndo é o objeto final, mas sim a ferramenta que amplia as possibilidades de

evasao de controle, tornando a acdo criminosa mais sofisticada.

No panorama de 2024, ambas as categorias experimentaram evolugdes relevantes. Sob o
prisma quantitativo, conforme ja apontado na introduc¢do, o volume absoluto de criptomoedas
associado a atividades ilicitas atingiu recordes histéricos, superando os valores observados em
2023. Contudo, a participagdo percentual das transa¢des ilicitas dentro do universo total de
operagOes on-chain permaneceu baixa, situando-se bem abaixo de 1%. Esse dado revela que,

embora o crime envolvendo criptoativos tenha aumentado em nimeros absolutos, o uso legitimo



desses ativos também se expandiu significativamente, reduzindo proporcionalmente o peso

relativo das operagoes ilicitas.
Diversificagao dos Ativos Ilicitos: Do Bitcoin as Stablecoins

Um trago particularmente marcante do cenario de 2024 foi a mudanga no mix de
criptoativos utilizados em atividades ilicitas. Até 2021, o Bitcoin era, de longe, a moeda
preferida nos circulos criminosos, valorizado por sua liquidez e aceitagdo quase universal, tanto
nos mercados legitimos quanto nos ilegitimos. No entanto, entre 2022 e 2023, iniciou-se uma
migracao gradual para outros ativos digitais, fenomeno que se consolidou em 2024: as stablecoins
assumiram a lideran¢a em volume ilicito movimentado, representando aproximadamente 63% de

todas as transagoes criminosas on-chain.

Mudancga no Uso de Criptomoedas em Atividades llicitas

Bitcoin —— @
Moeda preferida até

2021

@ ——> Stablecoins

Liderando em volume
ilicito em 2024

De acordo com o relatério da Chainalysis, essa ascensdao das stablecoins representa um
salto inédito, impulsionado pela funcionalidade desses tokens atrelados ao ddlar e sua ampla
integracao ao ecossistema financeiro digital. Em outras palavras, “stablecoins now occupy the
majority of all illicit transaction volume” — ou seja, as stablecoins passaram a compor a maior

parte do volume ilicito transacionado no espago cripto.
As razdes que explicam essa tendéncia sio multiplas:

- A baixa volatilidade das stablecoins as torna instrumentos preferenciais para armazenar

riqueza ilicita, evitando os riscos inerentes a oscilagdes abruptas de preco;

- A facilidade de conversio dessas moedas estaveis em moeda fiduciaria ou em outros

criptoativos aumenta sua atratividade operacional;

- O crescimento mainstream do uso legitimo das stablecoins no comércio e nas finangas
descentralizadas acaba servindo de pano de fundo para a exploracio ilicita — criminosos

simplesmente seguem a maré, tirando proveito da liquidez e da ubiquidade desses tokens.



Como dado ilustrativo, o uso geral de stablecoins no mercado cresceu 77% em 2024,

evidenciando que a adogdo criminosa acompanha a amplia¢do do uso legitimo.

Adicionalmente, o contexto geopolitico exerceu papel relevante. Organiza¢des criminosas
e entidades sujeitas a sangOes internacionais encontraram nas stablecoins um mecanismo eficaz
para contornar restricGes impostas ao acesso ao sistema financeiro dolarizado. Com a proibig¢ao
de diversas instituicoes financeiras tradicionais em negociar com atores ligados a pafses como
Coreia do Norte, Ird e Russia, consolidou-se uma verdadeira “dolarizacdo paralela” via
stablecoins. Como resultado, uma parte significativa das transacOes associadas a entidades
sancionadas migrou para USDT, USDC e similares, que oferecem liquidez em ddlar fora do
circuito bancario tradicional. Em sintese, “transactions associated with sanctioned entities
have shifted primarily to stablecoins”, justamente pela dificuldade de movimentar USD pelos

canais formais

Fatores que Influenciam o Uso de Stablecoins em Atividades llicitas
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Por outro lado, nio se pode negligenciar o papel continuo de outras criptomoedas. O
Bitcoin permanece amplamente utilizado em nichos especificos, como o pagamento de resgates
em ransomware ¢ transacOes em mercados darknet. O Ether (Ethereum) e diversas altcoins
continuam sendo ferramentas frequentes em esquemas de fraude, além de figurarem em etapas
de lavagem de criptoativos subtraidos. Ja as privacy coins, como o Monero, destacam-se
particularmente nos estagios mais avangados de ocultacio patrimonial, onde o anonimato extremo

¢ priorizado.



O panorama atual, portanto, é de heterogeneidade estratégica: os criminosos diversificaram
seu “portfolio” ilicito, selecionando o criptoativo mais adequado aos seus objetivos especificos
— seja buscando estabilidade, anonimato, liquidez ou aceitacio em mercados ilicitos
determinados. Essa realidade demanda do operador juridico nido apenas um dominio técnico das
ferramentas digitais, mas também uma leitura minuciosa das dinamicas criminais subjacentes, tema

que serd desdobrado nos mais a frente neste relatorio.

Principais Modalidades de Crime com Criptoativos em 2024

O ano de 2024 destacou-se por uma gama diversificada de modalidades delitivas
envolvendo criptoativos, evidenciando tanto a criatividade criminosa quanto os desafios
regulatérios e investigativos enfrentados no cenario global. A seguir, apresentam-se as principais
modalidades observadas, acompanhadas de dados ilustrativos que permitem dimensionar a

extensdao do fendémeno.
Golpes de investimento e fraudes (scams)

Esses crimes permaneceram como a categoria mais prolifica entre os delitos cripto-nativos.
As fraudes abrangeram desde os chamados High-Yield Investment Programs (falsas promessas
de investimentos de alto retorno) até esquemas conhecidos como pig butchering — modalidade
na qual a vitima é envolvida emocionalmente, muitas vezes por meio de relacionamentos online,
e progressivamente induzida a investir em plataformas fraudulentas, até ser completamente lesada.
A metafora é clara: o golpista engorda o “porco” (vitima) antes do abate final. Em 2024, esses
golpes atingiram niveis alarmantes de sofisticagdo, com destaque para o uso intensivo de
ferramentas de Inteligéncia Artificial para automatizar interagdes, criando falsos consultores
financeiros virtuais capazes de estabelecer vinculos de confianca com as vitimas. Embora a
quantificagio exata dos prejuizos globais seja dificultada pela subnotificacdo, especialistas
apontam que as fraudes e scams superaram todas as demais categorias em numero de incidentes,

somando prejuizos da ordem de bilhdes de ddlares.
Furtos e ataques hacker a criptoativos

A subtragdo de criptomoedas por meio de invasOes cibernéticas manteve-se como uma
ameaga relevante. Em 2024, estima-se que os fundos roubados de plataformas totalizaram cerca
de US$2,2 bilhdes, um aumento aproximado de 21% em relagdo ao ano anterior. O foco dos

ataques concentrou-se, majoritariamente, em protocolos DeFi — exploracao de falhas em
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contratos inteligentes, invasGes a bridges e ataques a exchanges descentralizadas. No entanto,
observa-se que, nos segundo e terceiro trimestres de 2024, até mesmo exchanges centralizadas
voltaram a ser alvos bem-sucedidos, destacando a vulnerabilidade persistente do ecossistema.
Cada ataque de grande escala ndo apenas gera prejuizo financeiro direto, mas também desencadeia

cadeias complexas de lavagem de ativos.

Extorsao e ransomware

As operagOes de ransomware — sequestro de dados mediante criptografia, com exigéncia
de pagamento em criptoativos para liberagdo — continuaram a movimentar centenas de milhoes
de ddlares em 2024. Relatérios indicam, contudo, que o ritmo de crescimento desse tipo de crime
apresentou certo arrefecimento em compara¢io a anos anteriores. Esse fenémeno deve-se a uma
conjugacdao de fatores: agoes multilaterais para desmantelar grupos especializados, prisdes de
operadores-chave, recuperagio parcial de fundos e uma menor disposi¢dao das vitimas em pagar
resgates. Apesar disso, grupos sofisticados, como os responsaveis pelo malware Clop e pelo
LockBit, permaneceram ativos. O Bitcoin continua a ser a moeda de escolha nesses cenarios,
devido a familiaridade e liquidez, mas ha registros relevantes de exigéncias em Monero, ativo
preferido por garantir maior privacidade. Crimes de extorsdo sexual (sextortion) e ameagas

digitais também frequentemente utilizam criptoativos para dificultar rastreamentos.

Mercados ilicitos on-line (darknet markets)

As plataformas clandestinas da dark web, especializadas na comercializagao de drogas,
armas, dados roubados e outros produtos ilicitos, seguiram movimentando valores expressivos
em criptomoedas. Em 2024, esses mercados receberam aproximadamente US$2,0 bilhdes, uma
ligeira queda em relacdo aos US$2,3 bilhoes registrados em 2023. Essa retragdo decorre, em parte,
da derrubada de marketplaces relevantes e da migraciao de usuarios para canais alternativos, mas
ndo elimina a robustez do fluxo financeiro associado ao crime organizado digital. O fechamento
do Hydra Market em 2022, por exemplo, fragmentou o cenario em multiplos mercados menores,
mantendo a vitalidade do comércio ilicito online. Nesse contexto, Bitcoin, Monero e, em alguns
casos, Litecoin permanecem como as moedas predominantes, dada a necessidade de anonimato

entre compradores e vendedores.

Lavagem de dinheiro e ocultagio de recursos ilicitos

Embora transversal as demais categorias, a lavagem de dinheiro merece destaque especifico
devido ao seu papel central. Em 2024, tanto crimes cripto-nativos (como hackers que lavam ativos
roubados) quanto crimes tradicionais (corrupgao, trafico, fraudes) incorporaram criptoativos em

suas operacoes de lavagem. Praticamente todos os esquemas de grande porte de lavagem
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internacional incluiram, em alguma etapa, criptomoedas, explorando sua facilidade de
transferéncia transfronteirica e a possibilidade de ofuscar rastros por meio de mixers e outras
técnicas de anonimizagio. Segundo levantamento da Chainalysis, cerca de US$22,2 bilhdes em
criptomoedas foram lavados em 2023, e estimava-se um montante ainda mais expressivo em 2024,

acompanhando o crescimento geral dos volumes ilicitos.
Evasio fiscal e crimes tributarios

Por fim, o ano de 2024 evidenciou um aumento relevante no uso de criptoativos para fins
de sonegacio fiscal, evasdao de divisas e outros ilicitos tributdrios. Investigacoes conduzidas
em distintas jurisdi¢bes revelaram estratégias utilizadas por individuos e empresas para ocultar
patrimonio em criptoativos e, assim, evitar o pagamento de tributos ou escapar a fiscalizagdo. A
natureza descentralizada dos criptoativos, muitas vezes mantidos fora do alcance das autoridades
(seja em carteiras privadas, seja em exchanges estrangeiras), criou uma nova fronteira para a
sonegacao fiscal em larga escala. Casos concretos, como a prisio de um suspeito no Brasil acusado
de ocultar bilhées em Bitcoins provenientes de atividades criminosas sem qualquer reporte fiscal,

ilustram o potencial criminégeno dessa interface.

Lavagem de Dinheiro com Criptoativos: Mecanismos e Fases

A lavagem de dinheiro, apesar de ser um fendémeno classico no campo criminal, adquire
contornos singulares na era dos criptoativos. Em sua esséncia, trata-se do conjunto articulado de
atos destinados a ocultar ou dissimular a origem ilicita de recursos, reintegrando-os ao
circuito econdémico formal com aparéncia de licitude. Tradicionalmente, esse processo ¢é

segmentado em trés fases:

1. Colocagiao — introdugio dos recursos no sistema financeiro;

2. Ocultagdo/dispersdo (layering) — fragmentacio, transformacio ou movimentagio
para dificultar rastreamento;

3. Integragdo — reinsercao em atividades ou ativos licitos, de modo que parecam originar-

se de fontes legitimas.
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Quando transposto para o universo dos ctiptoativos, o processo mantém o arcabou¢o
conceitual, mas assume caracteristicas proprias, com adaptacGes de métodos classicos e
surgimento de novos mecanismos especificos da tecnologia blockchain. Esses elementos nio
apenas ampliam os desafios investigativos, mas também abrem novas possibilidades de
rastreamento, dada a transparéncia inerente aos registros distribuidos. A seguir, exploraremos as
nuances da lavagem de dinheiro com criptoativos, analisando fase por fase os mecanismos mais

empregados por criminosos em 2024 para ocultar e reinserir ganhos ilicitos.

Fase de Colocagio: Entrada de Recursos Ilicitos no Ecossistema Cripto

A fase de colocagio corresponde a0 momento inicial de introdugdo de valores ilicitos no
sistema financeiro. Em operag¢des tradicionais, isso envolveria, por exemplo, o depésito
fracionado de dinheiro em espécie no banco (smurfing) ou a aquisi¢ao de bens de luxo. Com o
avanco das criptomoedas, tornou-se possivel converter diretamente dinheiro ilicito em

criptoativos, muitas vezes como forma inaugural do esquema de lavagem.
Entre os métodos tipicos identificados em 2024, destacam-se:

Uso de Exchanges (Corretoras)
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O caminho mais comum passa pela utilizacdo de exchanges centralizadas para adquirir
criptomoedas com fundos ilicitos. Criminosos buscam, preferencialmente, exchanges que
apresentem falhas nos mecanismos de compliance e KYC (know-your-customer), ou que estejam
localizadas em jurisdi¢bes com regulagdes permissivas e fiscalizacdo limitada. Ainda que as
principais exchanges globais ja exijam verificagdes rigorosas de identidade, persistem corretoras
menores ou plataformas peer-to-peer que oferecem maior anonimato. Um exemplo recorrente:
traficantes recrutam terceiros (laranjas) para abrir contas em exchanges, comprando Bitcoin ou

outros criptoativos com dinheiro do crime e, assim, inserindo os recursos no ambiente digital.

Corretoras Peer-to-Peer e OTC Brokers

Plataformas P2P, como o extinto LocalBitcoins (operante até 2023), ou redes de OTC
brokers (negociadores de balcdo), permitem a compra e venda direta de criptoativos entre
particulares, frequentemente sem registro formal. Criminosos aproveitam essas estruturas para
adquirir criptomoedas usando dinheiro fisico ou transferéncias de contas de fachada, evitando a
deteccdo por mecanismos de controle tradicionais. Essa colocagdo peer-to-peer torna o
rastreamento significativamente mais complexo, ji que muitas transagdes nao transitam por

intermediarios sujeitos a supervisao regulatoria.

Caixas Eletronicos de Bitcoin (BTMs)

Em determinadas jurisdi¢oes, BTMs (Bitcoin ATMs) sdo empregados para converter
pequenas quantias em dinheiro vivo para criptoativos. O processo é simples: o operador insere
cédulas no terminal e recebe Bitcoins diretamente em seu endereco. Repetindo a operagio em
diferentes locais, com valores limitados para evitar alertas ou captagdo por cameras de seguranga,
os criminosos conseguem converter moeda fisica em ativos digitais sem necessariamente vincular

a opera¢ao a uma identidade real.

Conversio de Valor Ilicito Nativamente Digital

Importante observar que, em alguns casos, a fase de colocagio é praticamente automatica,
dado que o produto do crime ja nasce como criptoativo. Fundos obtidos via ataque hacker a uma
exchange, ganhos oriundos de esquemas fraudulentos pagos diretamente em criptomoedas, ou
Bitcoins extorquidos por ransomware ndo exigem conversio de dinheiro tradicional: os valores
ilicitos ja estdo inseridos no ecossistema cripto desde a origem. Nesses cenarios, a lavagem avanca
diretamente para a fase de ocultacao (layering), uma vez que a colocagdo foi substituida pela

propria obtengio criminosa do ativo digital.
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Em 2024, autoridades ao redor do mundo identificaram redes altamente organizadas,
especializadas em introduzir recursos ilicitos no ecossistema cripto. Casos em que esquemas de
lavagem oriundos do trafico de drogas por meio da conversio de valores em criptomoedas, com
operadores adquirindo criptoativos com dinheiro ilicito e os redistribufa entre contas de shell
companies (empresas de fachada) sob seu controle sio cada vez mais comuns. Isso ilustra ndo
apenas a escala que a fase de colocacdo pode atingir, mas também a sofisticagdo das estruturas

corporativas utilizadas para mascarar a entrada de recursos ilicitos no universo cripto.

Fase de Ocultagao (Layering): Taticas de Dissimulagao em Série

A fase de layering — também denominada ocultacio ou estratificagdo — constitui o
nicleo central do processo de lavagem de dinheiro. E nela que os criminosos aplicam multiplas
transacoes, conversdes e estratégias operacionais para dificultar a rastreabilidade do dinheiro
ilicito, embaralhando os sinais que permitiriam vincular os ativos atuais a sua origem criminosa.
No universo das criptomoedas, o layering nido apenas adaptou técnicas herdadas do sistema
financeiro tradicional, mas também criou métodos inéditos, potencializados pela estrutura

tecnologica das blockchains.
A seguir, descrevem-se as principais taticas de ocultacdo aplicadas a criptoativos em 2024.
Fragmentagdo de Valores (Smurfing)

Trata-se de um estratagema classico, adaptado ao meio digital, que consiste em dividir
grandes montantes em pequenas transacoes sequenciais, de modo a parecerem operacOes triviais
e dispersas. No ambiente das criptomoedas, isso equivale a distribuir, por exemplo, 100 BTC
ilicitos em centenas de transacdes fracionadas (1 BTC, 2 BTC cada) por diversas carteiras. Em vez
de uma transferéncia volumosa, que poderia disparar alertas de compliance, sao realizadas micro-
operagdes que passam despercebidas. Em 2024, analises forenses detectaram esse padrio,
inclusive em operag¢oes ligadas a Coreia do Norte, nas quais quatro transferéncias totalizando 308
BTC (cerca de US$8 milhGes) foram realizadas em valores redondos ao longo de quatro dias. Os
investigadores observam que, enquanto carteiras pessoais comuns raramente executam mais que
3 a 5 transacbes em valores inteiros, sequéncias com dezenas ou centenas de operagdes
“redondas” sinalizam possiveis servicos automatizados de mixing ou atividades de lavagem

profissional.

Hops Entre Multiplas Carteiras (Chain Hopping Interno)
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Diferentemente do chain hopping entre blockchains, aqui falamos de saltos sucessivos
dentro da mesma rede. O criminoso transfere os fundos por uma longa cadeia de enderecos sob
seu controle — as chamadas carteiras intermediarias —, criando um labirinto de transferéncias.
Embora a maioria dos usuarios utilize poucas carteiras para movimentar valores, padroes
anomalos, como centenas de hops consecutivos, indicam ocultagio deliberada. Em muitos casos,
bots programados executam essas operacOes com velocidade, dificultando o acompanhamento

em tempo real por analistas humanos.

Uso de Mixers (Misturadores de Criptomoedas)

Os mixers sdo servigos especializados — centralizados ou descentralizados — que tém
como objetivo embaralhar as origens e os destinos das criptomoedas. Funcionam reunindo ativos
de mdltiplos usuarios, misturando-os em um pool comum e redistribuindo quantias equivalentes
para novos enderecos fornecidos pelos clientes, de forma aleatéria. Esse processo quebra a ligacao
direta entre o endereco inicial e o final, efetivamente embaralhando a trilha auditivel. Em 2024, o
uso de mixers manteve-se intenso, apesar de san¢oes regulatérias. O Tornado Cash, mixer
baseado em contratos inteligentes na rede Ethereum, sancionado pelos EUA em 2022, registrou
movimentagoes expressivas: cerca de 480.328 ETH (US$1,45 bilhdo) foram retirados de seus
contratos ao longo do ano, representando um aumento anual de 53%. Paralelamente, surgiram
novos mixers — como o identificado pelo codinome “eXch” — que atrairam especialmente
agentes maliciosos afiliados a Coreia do Norte, oferecendo anonimato reforgado e resisténcia a
cooperagdio com autoridades. Essas plataformas tornaram-se preferidas para ocultacio,

consolidando-se como pegas-chave no ecossistema de lavagem digital.

Chain Hopping (Ttroca de Blockchain)

Essa técnica envolve a movimentac¢ao de valor entre diferentes blockchains, convertendo
criptomoedas rastreaveis em outras moedas ou utilizando pontes cross-chain para transferir
tokens entre redes distintas. O objetivo é fragmentar a trilha de auditoria, exigindo dos
investigadores a correlagdo de dados entre multiplos livros-razdo e, frequentemente, a obtengao
de cooperacdo internacional. Em janeiro de 2024, observou-se um pico recorde, com
aproximadamente US$234 milhdes em fluxos ilicitos transitando por bridges, resultado direto de
hackers que primeiro lavaram ETH via Tornado Cash e, em seguida, movimentaram os ativos
para outras blockchains. Embora ferramentas modernas de analise blockchain consigam rastrear
esses percursos, a complexidade investigativa aumenta exponencialmente, impondo desafios

operacionais as autoridades.

Conversio em Moedas de Alto Nivel de Privacidade (Privacy Coins)
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Outra estratégia relevante é a conversio de criptoativos rastreaveis, como BTC e ETH, em
privacy coins, sobretudo Monero (XMR). O Monero emprega mecanismos criptograficos
robustos que ocultam remetente, destinatirio e valor das transagOes, tornando praticamente
impossivel rastrear fluxos dentro de sua blockchain. Em 2024, corretoras instantaneas que nio
exigem KYC foram identificadas facilitando essa conversiao, permitindo que fundos ilicitos
fossem convertidos para Monero e, posteriormente, trocados novamente por criptomoedas
limpas, sem deixar relacdo direta com os ativos originais. Em resposta, algumas jurisdi¢Ges
proibiram privacy coins, e exchanges de grande porte, como a Binance, deslistaram o Monero em
mercados estratégicos — mas enquanto houver plataformas dispostas a negociar esses ativos

anonimamente, eles continuardo sendo instrumentos valiosos de ocultacio.

Uso de Plataformas DeFi e Servicos Especializados

Além dos mixers tradicionais, 2024 testemunhou a exploracio das finangas
descentralizadas (DeFji) para fins de lavagem. Os criminosos depositam ativos ilicitos em pools
de liquidez de exchanges descentralizadas, misturando-os com milhares de outros aportes, ou
utilizam plataformas de empréstimo, colateralizando ativos “sujos” para tomar emprestado

stablecoins, que saem “limpas”. Sites de jogos e apostas online, operando com criptoativos,

Ciclo de Layering de Lavagem de Dinheiro
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também foram utilizados, em analogia aos cassinos fisicos: tokens sao depositados, apostas
simuladas sdo feitas, e os valores sio sacados como “ganhos legitimos”, dificultando a distingao

entre lavagem e operagio regular.

Complexidade e Rastreamento

A fase de layering caracteriza-se pela combinacio engenhosa dessas multiplas técnicas.
Criminosos profissionais frequentemente encadeiam etapas para construir um labirinto de
ocultacdo: compram BTC com dinheiro ilicito, fragmentam-no em centenas de transacdes,
passam-no por mixers, convertem para Monero, atravessam pontes cross-chain, trocam por
stablecoins em redes alternativas, depositam em plataformas DeFi e finalmente sacam em moeda
fiduciaria via exchange. Cada camada adiciona anonimato e dilui os vinculos com o crime

originario.

Contudo, a transparéncia das blockchains — com seus registros imutaveis — oferece uma
vantagem as autoridades: dados permanentes que, embora complexos, permitem reconstituir
trilhas, especialmente com o uso de ferramentas forenses avangadas. Por exemplo, picos anémalos
de taxas em mixers frequentemente coincidem com grandes ataques hackers, sugerindo que
criminosos pagam mais para acelerar suas operacoes logo apés um roubo. Essas andlises ajudam
alevantar alertas e conectar eventos, demonstrando que, embora o layering com criptoativos tenha
elevado a ocultagdo patrimonial a um patamar sofisticado e veloz, ele ndo é impermeavel —
apenas demanda esforcos investigativos cada vez mais especializados. Nos proximos topicos,
exploraremos a fase final: a integracdo dos fundos ilicitos ao sistema econdmico formal,

completando o ciclo da lavagem de dinheiro digital.

Fase de Integragido: Retorno ao Sistema Legal e Uso Empresarial

A etapa de integragdo ¢é aquela em que os recursos ilicitos — ja lavados apds a fase de
ocultagio — s3o finalmente reinseridos no circuito econémico formal, adquirindo aparéncia
legitima. No contexto das criptomoedas, a integra¢ao frequentemente se materializa na conversao
final para moeda fiducidria ou no emprego dos criptoativos em investimentos e operagdes
ostensivamente legais. Trata-se, portanto, da culminacdo do ciclo da lavagem, onde o dinheiro

“sujo” assume feicoes documentadas, prontas para circular sem levantar suspeitas.
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Ciclo de Integracao de Lavagem de Dinheiro
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Entre as formas usuais de integracdo com criptoativos destacadas em 2024, podemos

apontar:

Conversao em Moeda Fiduciaria por Meio de Exchanges

Ap6s atravessar as multiplas camadas do processo de ocultacdo, o criminoso busca sacar o
valor em uma conta bancaria ou obter novamente dinheiro em espécie. As exchanges centralizadas
sdo o canal preferencial para esse objetivo, sobretudo aquelas que permitem saques em moedas
tradicionais. Estatisticas mostram que mais de 50% dos fundos ilicitos em criptoativos acabam
sendo direcionados a exchanges centralizadas, direta ou indiretamente, ao final do ciclo de
lavagem. Ou seja, apesar de todas as etapas técnicas no ambiente blockchain, a maior parte do
dinheiro sujo termina na interface com uma corretora — muitas vezes apos passar por mixers,

privacy coins e outras estratégias de despistamento.

Uma vez na exchange, os ativos digitais podem ser convertidos em ddlares, euros, reais,
entre outras moedas, e entdo retirados para contas bancarias aparentemente normais. Este €,

contudo, o momento mais sensivel: exchanges com controles robustos de compliance podem
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detectar e congelar ativos suspeitos. Por essa razio, os lavadores preferem exchanges
complacentes, menos reguladas, ou recorrem ao uso de contas de terceiros (laranjas) para dificultar
a identifica¢do. Ainda assim, grandes volumes de saque em moeda fiduciaria tendem a acionar
mecanismos de controle bancario, sobretudo em jurisdicGes com regras rigorosas de antilavagem
de dinheiro (AML), o que frequentemente leva os criminosos a fracionar e distribuir saques entre

diversas contas e pafses.

Aquisigdo de Bens de Alto Valor

Outra via classica de integracdo consiste em empregar as criptomoedas ja lavadas para
adquirir ativos ou investimentos legais, transformando-os em patriménio ostensivamente licito.
Em 2024, ampliou-se o numero de negbcios que aceitam pagamentos diretos em criptoativos,
incluindo imobilidrias, concessionarias de veiculos de luxo, galerias de arte e joalherias. O
criminoso, portanto, pode utilizar Bitcoin (ja mascarado via mixers e outras etapas) para adquirir

um imével ou automovel de alto valor, integrando os recursos por meio da propriedade do bem.

Posteriormente, a revenda desses ativos gera dinheiro “limpo”, respaldado por justificativas
documentais e aparéncia formal de licitude. Uma estratégia crescente envolve o investimento
empresarial: criminosos injetam capital em startups ou empreendimentos legitimos, tornando-se
socios investidores e mascarando a origem ilicita como se fossem aportes legais. Muitas vezes,
isso ¢ feito via stablecoins, que passam despercebidas em processos internos de due diligence,
especialmente em empresas pequenas ou necessitadas de capital, que ndo questionam

detalhadamente a proveniéncia das criptomoedas recebidas.

Uso Continuo no Circuito Cripto

Nem sempre a integragdo demanda a conversio para moeda fiduciaria. Em alguns casos, o
criminoso opta por manter os fundos no universo cripto, explorando instrumentos que gerem
rendimentos passivos ou valorizagio patrimonial. Isso inclui estratégias como staking,
fornecimento de liquidez em protocolos DeFi (com ganhos derivados de taxas e incentivos
legitimos) ou empréstimos em plataformas descentralizadas. Dessa forma, os rendimentos
auferidos podem ser declarados como ganhos de investimento licito, enquanto a origem obscura
do capital principal permanece velada. Essa forma de integracio, peculiar a0 mundo cripto,
dispensa os bancos e governos, criando uma economia paralela que dificulta ainda mais os

esforcos de recuperacio estatal.
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Estruturas Empresariais e Integracao Transnacional

No plano empresarial, a integracao frequentemente envolve o uso de empresas de fachada
ou laranjas societarios, vinculando o capital lavado a pessoas juridicas para conferir-lhe aparéncia
formal. Essa pratica conecta a lavagem de dinheiro aos chamados crimes empresariais. Um
exemplo comum ¢é o uso de offshore companies em paraisos fiscais combinadas com operagdes
em criptoativos. Criminosos e corruptos podem manter participagdes societarias abaixo de 25%,
por exemplo, em empresas offshore, evitando sua declaragdo como beneficiarios finais, e
transferir para essas entidades os criptoativos lavados. A empresa, por sua vez, investe

globalmente em negdcios legitimos, finalizando o ciclo de branqueamento patrimonial.

Apesar de complexa, a lavagem de dinheiro com criptoativos nao ¢é impermeavel a
investigacdo. Em 2024, autoridades ao redor do mundo intensificaram o uso de técnicas classicas
de detec¢ao, aplicando-as ao ambiente blockchain. A analise de padroes anémalos — como
volumes fracionados repetitivos, uso coordenado de mixers e saltos cross-chain atipicos —
permitiu identificar operagdes suspeitas, evidenciando a convergéncia entre compliance financeiro

e analise cibernética.

Estratégias de Integragdo Empresarial

Empresas de Participagdes
Fachada Societarias

Paraisos Fiscais Investimentos
Offshore Legitimos

Ainda assim, os criminosos demonstraram elevada adaptabilidade, adotando rapidamente
novos instrumentos, como mixers descentralizados e protocolos anoénimos, para manterem-se a
frente da fiscalizacdo. O balanco de 2024 revela que a lavagem de dinheiro com criptomoedas
tornou-se um procedimento altamente sofisticado, envolvendo cifras expressivas e redes

transnacionais.
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Para o jurista especializado, compreender essas dinamicas é essencial: seja para orientar
empresas no cumprimento de obrigacGes preventivas, seja para atuar em investigagoes, litigios e

processos criminais relacionados a lavagem.

Evasao Fiscal e Sonegacao com Criptoativos

A evasio fiscal — compreendida como o conjunto de praticas ilicitas voltadas a supressao
ou reducio indevida de tributos — adquiriu novos contornos com o advento dos criptoativos.
Tradicionalmente, esquemas sofisticados de sonegacdo envolviam mecanismos como caixa dois,
envio de recursos nao declarados para offshores, utilizacdo de interpostas pessoas (laranjas), entre
outros. Contudo, as criptomoedas surgiram como um meio adicional e eficiente para ocultar
patrimonio e rendimentos das autoridades fiscais, dadas as caracterfsticas especificas desse
mercado: armazenamento fora do sistema bancirio, auséncia de intermediarios estatais e, em

muitos casos, a falta de controles diretos sobre transacdes.

E importante observar que a sonegacio por meio de criptoativos frequentemente se
entrelaca com praticas de lavagem de dinheiro, uma vez que ocultar ativos do fisco muitas vezes
coincide com oculta-los de outros tipos de escrutinio legal. No entanto, o foco aqui recai
exclusivamente sobre os impactos e implicagdes tributarias — ou seja, o prejuizo direto ao erario

e as estratégias empregadas para escapar dos deveres fiscais mediante o uso de ativos virtuais.

Criptomoedas como Instrumento de Sonegagiao: Mecanismos Tipicos

As estratégias para utilizar criptoativos como ferramenta de evasdo fiscal variam em
sofisticacdo e alcance. Em muitos casos, tratam-se de extensdes tecnologicas de praticas ja

conhecidas no mundo fisico, agora adaptadas ao ambiente digital:
Nio Declaragio de Ganhos com Criptomoedas

A forma mais elementar de sonega¢dao ocorre quando individuos que obtém lucros com
investimentos em cripto simplesmente deixam de reportd-los ao fisco. Diversas jurisdi¢coes,
incluindo o Brasil, determinam que ganhos de capital oriundos de transagdes com criptomoedas
sejam declarados e tributados. Contudo, como muitas dessas operagdes sdo realizadas fora de
ambientes controlados — por exemplo, através de exchanges estrangeiras ou wallets privadas —

, muitos contribuintes optam deliberadamente por manté-las fora do radar fiscal. Em pequenas
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somas, isso frequentemente passa despercebido, mas, quando envolvem montantes elevados,
configura sonegagio consciente. Um exemplo recorrente em 2024 envolve investidores que
compraram bitcoins a pregos irrisérios em anos anteriores ¢ venderam com enorme lucro

recentemente, omitindo a informacao a Receita para evitar a tributacdo sobre ganho de capital.

Processo de Sonegacao de Impostos em Criptomoedas

é@ éa B Nao Declaragao

Individuos nao declaram lucros ao fisco

Operacoes Nao Controladas
é ©' perag

Transagdes ocorrem fora de ambientes
regulamentados

Qo . .
X Sonegagdo Consciente

Individuos deliberadamente evitam reportar
grandes lucros

Pagamento “Por Fora” em Cripto

Empresas e profissionais autonomos podem aceitar pagamentos em criptoativos sem
emissdo de notas fiscais ou registro contabil, operando fora do sistema formal. Essa pratica
equivale ao classico caixa dois, agora em versdo digital. Um exemplo simples: um desenvolvedor
de software que presta servicos a clientes estrangeiros e solicita pagamentos em stablecoins
diretamente para sua wallet pessoal, omitindo essa receita do livro-caixa e, consequentemente, da
base tributavel. De modo semelhante, empresas podem remunerar fornecedores ou até
funcionarios com pagamentos em criptomoedas, sem declarar oficialmente tais despesas,

alimentando um circuito paralelo néo tributado.
Offshores e Exchanges Estrangeiras para Evasao

O uso de contas offshore sempre foi um recurso classico para ocultacao patrimonial. Com
0s criptoativos, esse processo tornou-se ainda mais agil e descentralizado. Individuos e empresas
podem transferir criptomoedas para wallets sob seu controle em outras jurisdi¢oes, ou manté-las
em exchanges sediadas em parafsos fiscais, longe do alcance das autoridades locais. Estudos

apontam que aproximadamente 20% das exchanges globais operam em locais como Seychelles,
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justamente pela combinacdo de baixa regulacdo e tributagdo zero. Muitas vezes, ndo ha sequer
necessidade de converter as criptomoedas em moeda fiduciaria: basta deixa-las valorizando no
exterior ou utiliza-las diretamente em operagoes comerciais. Ferramentas como cartSes de débito
cripto, vinculados a exchanges estrangeiras, permitem que esses fundos sejam gastos no dia a dia
sem ingressarem formalmente no pafs de residéncia, tornando a evasio particularmente dificil de

detectar.
Uso de Empresas de Fachada e Interpostas Pessoas

Semelhante aos esquemas tradicionais, mas com um diferencial tecnoldgico, essa pratica
envolve a criacio de empresas de fachada — nacionais ou offshore — que recebem recursos
disfargados de investimentos em criptomoedas. Por exemplo, uma empresa ficticia adquire
criptoativos de um individuo ou empresa real a precos artificialmente reduzidos, servindo de
vefculo para a retirada de lucro ndo declarado. Outra variante consiste em atribuir a titularidade
de wallets a laranjas (familiares, socios minoritarios, etc.), de modo que o verdadeiro detentor dos
ativos nao figure formalmente como proprietario. Relatérios recentes destacam que, mesmo sem
apoio no sigilo bancario tradicional, as criptomoedas oferecem esse mesmo tipo de blindagem:
basta nao declarar os ativos, contando que a Receita Federal ou 6rgios equivalentes nao consigam

rastrea-los autonomamente.
Conversido de Receitas Licitas em Cripto para Reduzir Tributagio

Em operagdes empresariais, outra pratica envolve a conversao parcial das receitas em
criptoativos nao registrados. Por exemplo, uma empresa exportadora pode combinar com seu
cliente estrangeiro o envio formal de US$70 mil pelo canal oficial (que sera tributado) e o envio
“extraoficial” de US$30 mil em stablecoins diretamente para os donos ou administradores da
empresa, reduzindo artificialmente o faturamento declarado. Essa estratégia de “dupla via” —
parte on-book, parte off-book — foi alvo de investigacées em 2024, sobretudo no comércio

exterior e em servicos transnacionais, destacando-se como uma pratica sofisticada de evasio.

Estudos de Caso: Crimes Tributarios Envolvendo Criptomoedas
em 2024

Para compreender a gravidade e a realidade dos esquemas de evasao fiscal com criptoativos,
¢ essencial analisar casos concretos que ilustram as praticas e os desafios enfrentados pelos 6rgaos

de fiscalizacdo ao redor do mundo.
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Caso Brasil — US$ 2,6 Bilhdes Ocultos via Bitcoin

Este caso foi alvo de uma grande operacdo conduzida pela Policia Federal brasileira em
2024, sob a operagdo Colossus. Um individuo foi acusado de articular um megaprocesso de
lavagem de dinheiro e evasido fiscal, ocultando mais de US$ 2,6 bilhées provenientes do
narcotrafico, utilizando Bitcoin como principal meio de movimenta¢ido. Embora o aspecto de
lavagem de dinheiro tenha sido central na investigacao, ficou evidenciado também o flagrante de
sonegacao fiscal: empresas de fachada operadas pelo investigado movimentaram centenas de
milhGes de ddlares sem qualquer reporte as autoridades tributarias, sonegando tanto impostos
diretos (como IRPJ) quanto obrigacdes acessorias. Apenas uma das empresas envolvidas registrou
US$ 285 milhGes em transa¢oes niao declaradas em apenas dez meses. Quando o suspeito foi
preso, tentava embarcar para Dubai — uma jurisdicio amplamente utilizada por evasores fiscais
e conhecida por sua postura mais flexivel em relagdao aos criptoativos e pela auséncia de tratado

de extradi¢do com o Brasil, reforcando o carater transnacional e articulado do esquema.

Caso Estados Unidos — Sonegadores Identificados Via Blockchain

Nos Estados Unidos, o Internal Revenue Service (IRS) intensificou investimentos em
ferramentas de rastreamento blockchain para identificar contribuintes de alto patriménio que ndo
declaram corretamente seus ganhos em criptomoedas. Em 2024, com o auxilio de empresas
privadas de analise forense, a agéncia identificou diversos contribuintes que, apesar de terem
auferido lucros substanciais em vendas de ativos digitais, ndo reportaram esses rendimentos em
suas declaracoes fiscais. Um caso emblematico (apresentado de forma anonimizada em
conferéncia) revelou um trader que obteve mais de US$ 5 milhdes em lucros negociando altcoins
entre 2021 e 2022, movimentando os ativos para uma exchange offshore sem declarar nenhum
valor a Receita. O rastro on-chain, contudo, permitiu a vinculagdo dos fundos a enderecos
identificaveis, resultando na autua¢do do individuo em 2024, com cobranca de impostos, multas
e possivel encaminhamento para persecucdo penal por fraude fiscal. Este caso demonstra que,
embora as criptomoedas oferecam anonimato relativo, sua rastreabilidade pode se voltar contra o
sonegador quando combinada com dados obtidos de exchanges ou com falhas operacionais,

como a reutilizagao de enderecgos vinculados a identidades conhecidas.

Caso de Empresa de Tecnologia — Pagamento de Bonus em Cripto no Exterior
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Um exemplo oriundo da Europa chamou atencdo em 2024: uma empresa de
desenvolvimento de software teria remunerado seus executivos com bonus pagos em Bitcoin,
diretamente para carteiras fornecidas pelos diretores, evitando o reporte ao fisco local como
pagamento de remunerag¢io trabalhista. O esquema foi descoberto quando um dos executivos
realizou uma conversio significativa de Bitcoin para euros em uma exchange local, gerando alerta
para as autoridades fiscais. Auditorias posteriores constataram que a empresa niao havia declarado
os bonus pagos, tampouco os beneficiarios haviam informado tais rendas em suas declaragdes
individuais. Esse caso revela como as criptomoedas podem ser instrumentalizadas ndo apenas por
individuos isolados, mas também por empresas, para fraudar encargos sobre folha de pagamento
e impostos sobre renda — configurando, portanto, fraude corporativa e evasio fiscal empresarial.
Além disso, destaca como movimentagdes atipicas de funcionarios em exchanges podem servir

de pista para desvendar esquemas internos de sonegacio.

Preocupacio Internacional

De forma mais ampla, instituicdes multilaterais como o Banco Mundial ja vinham
alertando, desde pelo menos 2018, sobre os riscos crescentes de que os criptoativos servissem
como ferramentas de money laundering, tax evasion, and illicit transactions. Em 2024, essas
preocupacOes tornaram-se ainda mais urgentes, levando diversos paises a implementar medidas
robustas, como a obrigatoriedade de reporte de transacdes em cripto acima de determinados
valores e o intercambio automatico de informagdes sob padrées da OCDE (incluindo a aplicagdo
da Regra de Viagem do FATF as exchanges). O entendimento global consolidado é que nenhum
pais, isoladamente, consegue enfrentar a evasao fiscal viabilizada por criptoativos: trata-se de um
desafio transnacional que demanda coordenagido internacional efetiva, tanto no plano normativo

quanto no operacional.

Desafios Juridicos e a Resposta as Fraudes Fiscais com Criptomoedas

Sob a perspectiva juridica, a sonegacio fiscal por meio do uso de criptoativos se enquadra,
em esséncia, nas mesmas figuras tipicas das fraudes fiscais classicas: omissdo de receitas nos
registros contabeis, prestacdo de informacoes falsas a autoridade fazendaria, evasio de divisas —
nos casos em que valores sao mantidos clandestinamente no exterior —, entre outras. Ou seja, do

ponto de vista normativo, o arsenal juridico ja existe. O verdadeiro desafio reside, portanto, ndo

26



tanto na tipificagdo penal, mas na prova e na detecgdo dessas condutas, diante das particularidades

tecnologicas do ambiente cripto.
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Desafios Especificos

Alguns elementos se destacam como obstdculos particularmente relevantes a persecucao

penal e administrativa:

Anonimato e Dificuldade de Vinculagiao Pessoal

A identificacdo do efetivo titular de uma carteira digital ¢ o cerne das dificuldades
probatérias. Ao contrario de uma conta bancaria, que tem titularidade associada diretamente a
CPF ou CNPJ, uma wallet de criptomoedas ndo carrega, por padrido, a identidade do seu
controlador. Para superar essa barreira, investigacdes precisam recorrer a andlise de padroes
comportamentais, enderecos IP, eventual cooperacio de exchanges (quando sujeitas a
regulamentac¢do) ou até a erros operacionais cometidos pelos préprios usuarios. Esse obsticulo
nao ¢ trivial: ainda que haja fortes indicios comportamentais, a defesa pode alegar, por exemplo,
que aquele endereco ndo pertence ao acusado, tornando a imputagio de propriedade mais

desafiadora.
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Avaliagdo Patrimonial e Variagdo Cambial

Outro ponto critico reside na volatilidade dos criptoativos. Determinar o exato valor
omitido para fins de céalculo tributirio, ou mesmo para dosimetria de pena em eventual persecu¢ao
penal, exige precisio quanto ao momento em que o fato gerador ocorreu e ao valor
correspondente na moeda local naquela data. Isso demanda nao apenas conhecimentos juridicos,
mas também técnicos e financeiros, incluindo avaliagio de cota¢Ges historicas, registro de splits e

forks, entre outros elementos proprios do universo cripto.

Lacunas Regulatérias e Obrigagdo de Reporte

Em 2024, muitos pafses ainda apresentavam legislacGes fragmentadas ou insuficientes
quanto a obrigatoriedade de declarar a posse e as movimentages em criptoativos. No Brasil, por
exemplo, a Instru¢ao Normativa RFB n° 1.888/2019 estabelece a obrigatoriedade de reporte de
operagOes acima de certos valores, mas o grau de adesao ainda é desigual. Em jurisdicbes menos
reguladas, o sonegador pode tentar alegar boa-fé, atirmando nio saber da obrigacido de declarar.
Contudo, observa-se uma tendéncia internacional clara — especialmente em paises do G7, da
OCDE e da Unido Europeia — de reforcar os deveres acessorios de exchanges e usuarios,
aproximando-os progressivamente das obrigagdes ja impostas a institui¢bes financeiras

tradicionais.

Respostas das Autoridades Tributarias

Diante desses desafios, a resposta institucional vem se desenrolando em multiplos niveis,

combinando tecnologia, cooperagio internacional e inovagao juridica:

Desenvolvimento de Equipes Especializadas

Os fiscos e os ministérios publicos passaram a formar equipes compostas por especialistas
em blockchain, que trabalham lado a lado com analistas tributarios e peritos contabeis. O
cruzamento de dados obtidos por intimagao junto a exchanges com registros publicos on-chain

permite reconstruir fluxos patrimoniais antes invisiveis. Esse trabalho é essencial para desvendar
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esquemas de ocultagdo sofisticados, muitas vezes distribuidos entre multiplas jurisdigbes e

blockchains.

Cooperagio Internacional

A natureza transnacional das operagdes com criptoativos impde uma necessidade premente
de articulagdo internacional. Iniciativas como a Joint Chiefs of Global Tax Enforcement (J5)
— alianca que reune EUA, Reino Unido, Canad4, Australia e Holanda — vém desempenhando
papel central no compartilhamento de inteligéncia, permitindo rastrear sonegadores globais que
utilizam criptoativos como ferramenta para escapar das malhas fiscais nacionais. Essas redes de
cooperagdo tém sido decisivas para enfrentar esquemas que ultrapassam fronteiras e exploram

arbitragens regulatérias entre diferentes pafses.

Medidas Legais Inovadoras

Alguns paises passaram a discutir a adogdo de inversio do 6nus da prova em certos
contextos, presumindo como renda niao declarada qualquer ativo cripto detectado sem origem
conhecida, cabendo ao contribuinte comprovar sua licitude e a quitacdo de tributos devidos.
Embora tais medidas esbarrem em principios fundamentais de garantias individuais e do devido
processo legal, representam um debate em curso relevante. Outro avanco envolve a equiparacdo
formal de enderegos e wallets cripto a contas financeiras tradicionais para fins de intercimbio
automatico de informagdes entre fiscos nacionais, fortalecendo a capacidade investigativa e

fiscalizatoria transfronteirica.

Os crimes tributdrios cometidos por meio de criptoativos constituem uma realidade
incontornavel no cenario contemporaneo. Sonegar impostos usando Bitcoin, Ethereum ou
stablecoins nao representa um novo crime, mas apenas uma roupagem tecnolédgica para velhos
esquemas de fraude tributaria — em suma, o mesmo vinho em odres novos. Cabe a comunidade
juridica, especialmente a advogados tributaristas, promotores, magistrados e reguladores,
compreender tanto os aspectos técnicos (como se dio as operagoes e ocultagoes via blockchain)

quanto as implica¢oes legais e econdmicas desses esquemas.

O impacto fiscal desses delitos é significativo, comprometendo a arrecadagdo estatal e
desafiando os principios de justica tributaria. Como demonstrado, ja em 2024, casos biliondrios
foram expostos, enquanto muitos outros, possivelmente, permanecem ocultos no vasto e opaco

universo das blockchains. O fortalecimento dos mecanismos de controle, a adaptacdo das
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legislagbes e a disseminacio da consciéncia de que os criptoativos ndo sao um refugio imune a lei

representam vetores centrais das respostas futuras.

Fraudes Empresariais e Crimes Corporativos Envolvendo

Criptoativos

Além de figurarem como instrumentos para lavagem de dinheiro e evasdo fiscal, os
criptoativos assumiram, em 2024, um papel central em diversos escandalos empresariais e fraudes
corporativas. Aqui, tratamos de ilicitos praticados por agentes no contexto empresarial ou
diretamente contra investidores e clientes, envolvendo ativos digitais — seja pela propria natureza
do negoécio (empresas cuja atividade principal é a operacdo com criptoativos e que lesaram
stakeholders), seja pelo emprego de criptoativos como ferramenta de fraude em corporagdes

tradicionais.

O surgimento e a consolidagdo das criptomoedas ndo apenas criaram novos produtos e
modelos de negdcio, mas também abriram espago para delitos de colarinho branco, muitas vezes

com prejuizos vultosos a investidores, consumidores e a0 préprio mercado.

Colapso de Empresas Cripto e Fraudes Contra Investidores

Nos tltimos anos, observou-se o colapso de exchanges e plataformas cripto que, até entao,
figuravam entre os gigantes do setor, ruindo em meio a escandalos de fraude empresarial. Esses
episédios revelam como praticas corporativas ilicitas floresceram em um ambiente ainda pouco

regulado, até atingirem um ponto de implosao inevitavel.

O exemplo mais expressivo — cujos desdobramentos juridicos ocorreram intensamente

entre 2023 e 2024 — foi o da exchange FTX:

Caso FTX (Samuel Bankman-Fried)
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A FTX figurava, até novembro de 2022, entre as maiores bolsas de criptomoedas globais.
Ap6s sua faléncia abrupta, revelou-se um sofisticado esquema de apropriagdo indébita e gestio
fraudulenta conduzido pelos executivos da companhia, sob a lideranca de Sam Bankman-Fried
(SBEF). BilhGes de ddlares pertencentes a clientes, que deveriam estar segregados e sob custddia,
foram desviados para cobrir prejuizos da afiliada Alameda Research e para uso pessoal. Em marco
de 2024, SBF foi condenado nos Estados Unidos a 25 anos de prisdao por fraude, representando
o primeiro grande caso de condenacdo penal de um CEO de empresa cripto por condutas
equiparaveis a crimes financeiros tradicionais — um marco comparavel a escandalos histéricos do

mercado de capitais.

O caso FTX evidencia que as fraudes corporativas classicas — desvio de ativos de clientes,
manipulacido contabil, falsas declaragbes a investidores — encontram terreno fértil também nas
empresas de criptoativos, especialmente quando operam a margem de regulagdes claras. O
colapso deixou um rombo de mais de US$ 8 bilhdes, atingindo clientes e credores, e acentuou
discussoes sobre a necessidade de reforco de mecanismos de governanca, compliance e

responsabiliza¢io pessoal no setor.

Outro episédio paradigmatico, embora anterior a 2024, mas cujos reflexos persistiram, foi
o do PlusToken. Este esquema Ponzi, estruturado na China e em outros pafses asidticos,
prometia retornos exorbitantes sobre investimentos em criptomoedas. Estima-se que tenha
gerado prejuizos superiores a US§ 6 bilhdes entre 2018 e 2019. Os organizadores foram presos e
condenados em 2020, mas o caso continuou servindo como referéncia de como fraudes de
investimento envolvendo criptoativos podem alcancar escala global, utilizando estruturas

corporativas de fachada para atrair vitimas.

Em 2024, surgiram varia¢oes atualizadas desses esquemas, adaptadas a novas tendéncias,
como NFTs e metaverso. Empresas fraudulentas apresentavam-se como startups inovadoras,
prometendo lucros elevados em plataformas de arbitragem DeFi ou investimentos em ativos
digitais exclusivos, mas, em esséncia, replicavam modelos de piramide financeira sob verniz

tecnologico.

Importante notar que diversas fraudes corporativas cldssicas passaram a ganhar versdes
“tokenizadas”. Um exemplo recorrente ¢ a pratica de pump and dump: manipulacdo do preco
de tokens emitidos por determinadas empresas, com o objetivo de inflar artificialmente sua
cotacdo e, posteriormente, vender posicbes com lucro, deixando os demais investidores no
prejuizo. Em 2024, autoridades como a SEC (Securities and Exchange Commission) e o DO]J
(Department of Justice), nos Estados Unidos, conduziram investigacbes envolvendo executivos

de empresas blockchain acusados de manipular precos de tokens nativos — condutas comparaveis
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ainsider trading e fraude contra investidores nos mercados financeiros tradicionais, mas aplicadas

ao ambiente de criptoativos.

Esse panorama deixa claro que o universo cripto nao apenas reproduz os velhos esquemas
de fraude corporativa, mas também os potencializa, dada a velocidade das transacdes, a falta de
transparéncia em determinados segmentos e a insuficiéncia de marcos regulatérios globalmente
harmonizados. Nos proximos tépicos, aprofundaremos como os crimes empresariais
relacionados a criptoativos vém sendo operacionalizados, destacando suas nuances juridicas e os

desafios especificos que apresentam para advogados, reguladores e autoridades de enforcement.

Empresas Tradicionais Envolvidas em Infragdoes com Cripto

O fenémeno das infragdes corporativas com cripto nao € exclusivo das exchanges, startups
blockchain ou empresas fintech. Institui¢oes financeiras tradicionais, gestores de fundos e grandes
corporagdes passaram a integrar o ecossistema de riscos, algumas vezes como canais inadvertidos

de crimes, outras como responsaveis diretas por condutas omissivas ou ativas ilicitas.

Caso Binance — Violagdes de AML e Sangbes

A Binance, a maior exchange de criptomoedas do mundo, tornou-se simbolo das tensdes
entre expansio global e cumprimento regulatério. Em 2023—-2024, a empresa enfrentou pesadas
acusacdes nos Estados Unidos, sendo alvo de investigagées do Departamento do Tesouro (via
FinCEN e OFAC) por falhas sistematicas em seus programas de combate a lavagem de dinheiro
(AML) e por violagGes de sangdes internacionais. As acusagOes envolviam a facilitacido de
transacoes com entidades proibidas, incluindo grupos vinculados a Coreia do Norte e mercados

darknet, totalizando mais de US$ 900 milhées em movimentacoes suspeitas.

Em novembro de 2023, a Binance celebrou acordo com as autoridades americanas,
aceitando pagar multas bilionarias e implementar melhorias em seus controles internos, em um
modelo de acordo administrativo-penal similar a um non-prosecution agreement. Embora nio
tenha resultado em condenacio criminal formal, o caso sinalizou claramente que exchanges cripto
de porte global seriam tratadas, pelo enforcement regulatério, como instituicGes financeiras
sujeitas a san¢bes penais por falhas graves de compliance. Além disso, revelou que executivos da
empresa teriam deliberadamente instruido clientes sobre como contornar regras de KYC (know-
your-customer), configurando viola¢des corporativas ativas e negligentes — praticas andlogas aos

histéricos escandalos bancarios, agora transpostos para o ambiente cripto.
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Instituigées Financeiras e Gestores de Investimento

Nio apenas exchanges enfrentaram dificuldades: bancos tradicionais que ingressaram no
mercado cripto também se tornaram alvos de questionamentos. Um exemplo hipotético
ilustrativo é o de um banco europeu multado em 2024 por ofertar servicos de custodia de
criptoativos a clientes sem estabelecer controles de compliance minimos, permitindo que contas
fossem usadas para movimentag¢ao de recursos de origem obscura. Nesses casos, configuram-se
ilicitos omissivos: falhas de dever legal de diligéncia, que acabam por facilitar praticas de lavagem

de dinheiro.

Além disso, gestores de fundos hedge focados em cripto foram investigados por fraudes
cometidas contra seus préprios investidores, incluindo a falsificacdo de relatérios de performance
e ocultagio do real nivel de exposicio a ativos digitais. Esses episédios refor¢am que,
independentemente do setor, a incorporag¢io de criptoativos as operagoes exige rigor absoluto de

governanga e controles internos, sob pena de incorrer em responsabilidade penal e administrativa.

Uso de Cripto para Corrupgao Privada ou Desvio de Recursos

Outra faceta relevante refere-se ao emprego de criptomoedas para corrupg¢ao privada e
desvio patrimonial dentro de corporagbes nao ligadas diretamente ao setor cripto. Em
investigagoes recentes, surgiram casos de diretores de compras de grandes multinacionais que
teriam recebido propinas em Bitcoin, depositadas em carteiras anénimas, como contrapartida por
favorecimento em processos de contratagdo. O raciocinio por tras do uso da cripto nesses
contextos é evidente: menor rastreabilidade, maior facilidade de ocultacio e auséncia de

intermediarios bancarios.

Também foram reportados episddios em que executivos ou tesoureiros desviaram recursos
corporativos, transferindo-os para carteiras pessoais sob controle proprio, aproveitando lacunas
no monitoramento interno e seu conhecimento técnico superior sobre os ativos. Esses casos
configuram crimes empresariais tipicos, como apropriagiao indébita e abuso de confianca, mas
com a peculiaridade de envolverem instrumentos digitais que dificultam o rastreamento e a

recuperacdo dos bens.
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Estruturas Societdarias e Ocultacao: Empresas de Fachada,

Offshore e Cripto

A utilizacdo de estruturas empresariais para viabilizar esquemas ilicitos envolvendo
criptoativos tornou-se pratica recorrente, associando elementos de planejamento societario

sofisticado a instrumentos digitais.

Empresas de Fachada e Shell Companies

Empresas de fachada, historicamente empregadas em esquemas de lavagem e evasio fiscal,
passaram a atuar também no campo cripto. A diferenca é que, atualmente, essas entidades nao
apenas detém contas bancarias, mas também mantém carteiras em exchanges e wallets proprias,
movimentando valores em criptoativos sob a prote¢do de uma casca corporativa. Em vez de uma
offshore abrir conta em banco X, ela abre conta em exchange Y, movimentando milhdes em

Bitcoin, Ether ou stablecoins, protegida por estruturas de anonimato corporativo.

Como destaca Subashi (2024), os Offshore Financial Centers, conhecidos pelo sigilo
empresarial, passaram a observar crescente uso de criptoativos como instrumentos de ocultagio
patrimonial. Muitas exchanges globais estdo incorporadas nessas jurisdi¢des offshore, o que
facilita ainda mais a sobreposicdo entre anonimato societario e anonimato financeiro. Combater
essa arquitetura ilicita exige esforcos conjuntos nos ambitos societario (aumentando a
transparéncia de beneficiarios finais) e financeiro (reforcando obrigacdes de compliance nas

exchanges).

Trusts, Veiculos Fiduciarios e Criptoativos

Outro elemento sofisticado sdo os trusts e funda¢des privadas, tradicionalmente utilizados
para protecdo patrimonial e planejamento sucessorio, agora incorporando criptoativos em suas
carteiras. Um trust constituido, por exemplo, nas Ilhas Virgens Britanicas pode declarar a posse
de criptomoedas custodiadas por terceiros, dificultando esforcos de penhora ou execugio por

autoridades estrangeiras.
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Essa camada adicional de opacidade agrava os desafios para a identificagao do beneficiario
final e complica iniciativas de enforcement internacional. O uso combinado de estruturas
fiducidrias e criptoativos é, atualmente, um dos pontos mais sensiveis no combate a evasio fiscal,
a lavagem e a outros crimes econdmicos transnacionais. Embora governos estejam avangando em
regulamentagdes para exigir a inclusao de criptoativos nas declaragdes de beneficidrio final, a

eficacia desses esforgos ainda é parcial.

Em sintese, o ambiente empresarial representa, simultaneamente, veiculo e vitima das
infracoes envolvendo criptoativos. As empresas, enquanto entidades, podem ser utilizadas para
mascarar operagoes ilicitas; por outro lado, elas mesmas podem ser alvo de fraudes internas
praticadas por agentes oportunistas. A interligacdo entre os mundos societario, financeiro e digital
eleva o grau de complexidade e exige, dos operadores do direito, conhecimento aprofundado das

ferramentas, estruturas e praticas que atravessam esse universo.

Governanga, Responsabilidades e Medidas Preventivas nas

Empresas Cripto

Os eventos ocorridos em 2024 impulsionaram debates consistentes sobre governanca e
compliance no setor cripto, mesmo que este livro nio tenha por foco sugerir politicas publicas ou
regulatorias. B essencial, porém, abordar analiticamente como as préticas corporativas evoluiram
diante dos escandalos recentes, e quais implicagdes isso trouxe para advogados, empresarios e

investidores envolvidos no metrcado.

Adogio de Estruturas de Transparéncia e Auditoria

As empresas cripto de grande porte, abaladas pela queda vertiginosa de confianca apds
casos como FTX, iniciaram um movimento de aproximacao as melhores praticas das instituicoes

financeiras tradicionais. Este movimento incluiu:
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Relatorios de prova de reservas: medida destinada a demonstrar que as exchanges detém,

de fato, os ativos que alegam manter sob custddia, fornecendo maior seguranca aos

usuarios.

Auditorias independentes: ndo apenas sobre o saldo das reservas, mas também sobre os

balangos contdbeis, estrutura de governanga, fluxo operacional e exposi¢do a riscos.

Divulgacio clara de riscos: com énfase nos contratos e termos de uso, tornando mais

explicito ao investidor o grau de incerteza e volatilidade do ambiente cripto.

Estratégias de Conformidade e Transparéncia em Empresas Cripto

Relatérios de
Prova de
Reservas

Relatérios de prova
de reservas
aumentam a
conformidade com
transparéncia
limitada.

Divulgagao

Minima de

Riscos
Divulgagdo minima
de riscos resulta em

baixa transparéncia
e conformidade.

e L N by |y oy GG N

Auditorias
Independentes

Auditorias
independentes
garantem alta
transparéncia e
conformidade.

Divulgagao
Clara de Riscos

Divulgagao clara de
riscos melhora a
transparéncia com
conformidade
moderada.

Esses avancos nio foram voluntaristas: a condenacio de Sam Bankman-Fried (SBF) ¢ a

responsabilizacio administrativa e penal da Binance funcionaram como um aviso contundente de

que nem mesmo os lideres do mercado escapariam das consequéncias legais por ma gestdo,

negligéncia ou participagio deliberada em praticas ilicitas.

Empresas Tradicionais e as Politicas Internas Relacionadas a Cripto
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Do lado das empresas fora do ntcleo do mercado cripto, houve crescente preocupagio em
regular o uso de criptomoedas dentro das operagoes corporativas. Algumas das medidas adotadas

incluiram:

Proibigao formal do uso de criptoativos em transagdes corporativas nao autorizadas.

Protocolos internos de monitoramento, visando identificar tentativas de pagamento de
fornecedores ou recebimento de clientes por meio de ativos digitais, especialmente em

setores sob forte regulagio.

Treinamentos internos para departamentos financeiros e de compliance, capacitando
equipes para reconhecer indicios de fraudes associadas a pagamentos em cripto, como

caracteristicas suspeitas em faturas ou contratos.

Além disso, tornou-se comum que, nas diligéncias prévias (due diligence) realizadas em
operacOes comerciais, fossem incluidas avaliacGes especificas quanto ao envolvimento da
contraparte com ativos digitais — ndo apenas para mapear riscos de mercado, mas também para

identificar potenciais riscos reputacionais e de compliance regulatério.

Implicag6es para o Advogado e Operador Juridico

Para os advogados que atuam na esfera empresarial, o cenario de 2024 trouxe uma licao
clara: lidar com criptoativos nido é mais um diferencial técnico ou um detalhe periférico, mas sim

uma competéncia indispensavel. As implica¢oes incluem:

Revisdo criteriosa de contratos e clausulas especificas sobre ativos digitais,
garantindo que estejam cobertos aspectos como compliance, reporte, deveres fiduciarios e

eventuais garantias.

Avaliacdo do risco reputacional e juridico em relagdes negociais com players do setor
cripto, exigindo pesquisas aprofundadas sobre histérico regulatério, reputagdo e postura

frente a sanc¢des.

Capacidade de distinguir elementos técnicos e intencionais, principalmente em

litigios envolvendo empresas cripto — onde muitas vezes serd necessario diferenciar, do
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ponto de vista probatério e argumentativo, um mero insucesso de mercado (nio raro em

startups) de uma conduta que configure fraude, ma-fé ou gestdo temeraria.

No campo penal, promotores e advogados criminais enfrentam o desafio adicional de
enquadrar adequadamente essas condutas a luz do ordenamento vigente, sobretudo na separagiao
entre ilicitos civis, administrativos e penais, evitando confusdes conceituais comuns no debate

publico sobre criptoativos.

Os crimes empresariais envolvendo criptoativos em 2024 revelaram duas faces

complementares:

Empresas cripto lesando investidores e clientes, frequentemente por auséncia de

controles robustos ou por atos fraudulentos deliberados de seus gestores.

Uso de criptomoedas como ferramenta dentro de empresas tradicionais, servindo a

esquemas de lavagem, corrupcio privada e outras infracGes corporativas.

A natureza transnacional, rapida e muitas vezes opaca dos criptoativos cria dificuldades
adicionais na prevencao, deteccdo e repressao desses ilicitos. Porém, os episodios recentes
também funcionaram como um catalisador, estimulando avan¢os em governanga, compliance e
monitoramento, tanto no setor especifico de ctipto quanto em corporagdes que passaram a lidar

com ativos digitais.

Para a comunidade juridica, fica o alerta: episédios como FTX e Binance ndo siao desvios
acidentais de startups mal geridas, mas sim escandalos financeiros em escala global, demandando
o mesmo rigor, conhecimento técnico e capacidade de atuagdo que ja se exige ha décadas nos
casos classicos de colarinho branco e infragées econdomicas. Dominar os aspectos regulatérios,
operacionais e tecnolégicos do mundo cripto tornou-se ndo apenas desejavel, mas necessario para

qualquer profissional sério do Direito Empresarial e Penal Econémico.
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Exchanges, Mixers, Bridges e DeFi: Ferramentas Tecnoldgicas

do Crime Moderno

Exchanges Centralizadas: Portas de Entrada e Saida

As exchanges centralizadas de criptomoedas (CEXs) sdo, sem exagero, o epicentro do fluxo
entre o mundo dos criptoativos € o sistema financeiro tradicional. Elas desempenham func¢oes
essencials para usuarios legitimos e criminosos, operando como mercados globais para a compra,
venda e custodia de ativos digitais. Entre os exemplos mais conhecidos estio Binance, Coinbase,

Kraken e Huobi.

No contexto criminal, porém, as exchanges centralizadas cumprem um papel especialmente
sensivel: sdo os canais privilegiados de conversdo entre criptoativos e moedas fiduciarias (fiat),
funcionando como as principais portas de entrada e saida do ecossistema cripto. Estima-se que
mais da metade dos fundos ilicitos gerados ou circulados no universo digital acabem,
inevitavelmente, passando por exchanges centralizadas em algum momento. Isso as torna,

simultaneamente:

- Um gargalo crucial para a aplicacdo de politicas antilavagem de dinheiro (AML) e know-
your-customer (KYC),

- E, paradoxalmente, um dos pontos preferenciais de exploraciao por criminosos.

Atragao Criminosa: Brechas e Jurisdi¢gdes Permissivas

Os agentes ilicitos buscam, deliberadamente, exchanges situadas em jurisdi¢bes com:
- Regulamentacio branda,

- Controles frouxos de identificacdo,

- Ou reputacdo de complacéncia com fluxos suspeitos.

Essas corretoras operam como verdadeiros “bancos paralelos”, permitindo a troca de

ativos digitais por moeda real com minima supervisdao. Por meio delas, criminosos conseguem:
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- Transformar ganhos ilicitos em liquidez convencional,
- Misturar fundos sujos e limpos em grandes volumes de transacdes,

- E, em alguns casos, até driblar sanc¢Ges internacionais, transacionando com paises ou

entidades proibidas.

O caso da Binance é emblematico: sob intenso escrutinio das autoridades americanas em
2023-2024, a empresa enfrentou acusacOes severas de violagoes a Bank Secrecy Act, falhas de
AML e facilitacio indireta de fluxos ilicitos. O acordo bilionario firmado com o Departamento
do Tesouro dos EUA, incluindo compromissos de melhoria no compliance, ndo apagou o fato
de que a plataforma havia, por anos, sido um canal de predile¢io para criminosos e atores

sancionados.

O Outro Lado: Cooperagao, Fiscalizagio e Interdigao

Por outro lado, nem todas as exchanges sdo igualmente vulneraveis ou cimplices. Ao

contririo, uma parcela crescente das CEXs vem:
- Cooperando ativamente com autoridades,
- Fornecendo informacoes sobre usuarios e movimentagoes suspeitas,

- E bloqueando ou congelando ativos quando identificados como frutos de atividades

ilicitas.

Essa colaboragdo torna as exchanges pontos-chave para investiga¢des: trilhar o caminho
do dinheiro até a corretora, obter dados de cliente e eventualmente travar os saques em moeda

tiducidria passou a ser uma das estratégias prioritarias em operag¢oes de enforcement.

Os proprios criminosos, conscientes dessa vulnerabilidade, passaram a fracionar valores,
recorrer a intermediarios (laranjas) ou movimentar fundos por multiplas exchanges antes de

converter — tentando, assim, pulverizar os rastros.

Tendéncias e Desafios Regulativos
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O movimento global é claro: equiparar progressivamente as exchanges centralizadas as

institui¢oes financeiras tradicionais em termos de obrigacoes legais e regulatérias. Isso inclui:
- Deveres robustos de compliance (KYC, AML),
- Deveres de reporte e reten¢ao de informacoes,

- Responsabilizagio civil, administrativa e penal em caso de negligéncia deliberada ou

facilitacdo consciente de crimes.

Contudo, essa tendéncia nio elimina os desafios:

- Nem todas as jurisdi¢oes adotam padrdes homogéneos.

- Algumas exchanges migram sedes para regides mais permissivas.

- E, mesmo com regras mais rigidas, a aplicacdo pratica depende de recursos humanos e

tecnologicos adequados — tanto dentro das exchanges quanto nas agéncias reguladoras.

As exchanges centralizadas ocupam uma posi¢ao ambigua e estratégica: para os criminosos,
representam uma oportunidade irresistivel de escoamento e monetizagao de capital ilicito; para as
autoridades, sao pontos privilegiados de interdi¢do, onde o dinheiro sujo pode ser identificado e

bloqueado antes de atingir o sistema bancario.

No universo juridico, entender essas dinamicas nao é opcional: advogados, reguladores e
profissionais de compliance precisam conhecer a fundo como essas plataformas operam, quais
brechas oferecem, quais controles aplicam e, sobretudo, quais riscos juridicos estdo associados a
sua utilizacio — seja pelo cliente final, seja pela prépria empresa. E nesse ponto de intersecio entre
tecnologia, mercado e direito que se decide quem controla o fluxo: os agentes ilicitos, ou os

mecanismos legais e regulatorios.

Diferentemente das exchanges centralizadas, as DEX e os protocolos DeFi funcionam sem
intermediarios custodiantes, sem registro prévio e, sobretudo, sem exigéncia de identificacdo do
usudrio. Em redes como Ethereum, Binance Smart Chain, Avalanche e outras, os usuarios podem
realizar trocas anonimas de tokens, fornecer liquidez, contrair empréstimos, operar derivativos e

participar de apostas on-chain — tudo orquestrado por contratos inteligentes.

Embora representem uma inovagdo legitima, eficiente e alinhada ao ethos de
descentralizacdo, essas ferramentas também passaram a integrar o arsenal operacional de

criminosos digitais. A seguir, destrinchamos as principais facetas desse uso.

41



Exchanges Descentralizadas (DEX)

As DEX operam por meio de contratos inteligentes que emparelham ordens de compra e
venda diretamente entre usuarios, eliminando a figura da corretora intermediaria. Qualquer pessoa
com uma carteira compativel pode interagir com esses protocolos: nao ha login, ndo ha KYC, niao

ha cadastro.

1 2 4

Roubo de Troca em DEX Anilise

Criptomoedas As criptomoedas Obstruida

Um hacker rouba {:)::aa:aass S;O As stablecoins s@o A rastreabilidade

criptomoedas de P misturadas com das transagdes é
. stablecoins. .

uma carteira. outros fundos. dificultada.

Os criminosos exploram essas caracteristicas para:

- Trocar rapidamente tokens de origem ilicita (por exemplo, Ether hackeado) por outros

ativos “limpos” (como stablecoins),

- Diluir o histérico contaminado dos tokens originais a0 mistura-los em pools de liquidez

compostos por milhares de participantes.

Imagine um hacker que rouba 500 ETH: ele pode, em minutos, trocar esses ativos por
USDC ou DAI em uma DEX como Uniswap. A transacdo, embora visivel na blockchain,
“desaparece” em termos praticos, pois os fundos sao embaralhados no fluxo coletivo. Essa pratica

atua, na pratica, como uma forma de mixing descentralizado, dificultando a analise posterior.

Além disso, as DEX possibilitam o chamado chain-hopping indireto: por meio de
wrappers e bridges, o criminoso pode converter ativos entre diferentes blockchains sem jamais
tocar uma exchange centralizada, pulando de Ethereum para Binance Smart Chain, depois para

Polygon e assim por diante.
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Protocolos DeFi de Empréstimo e Pooling

Os protocolos de empréstimo (como Aave, Compound, MakerDAO) e os pools de liquidez

oferecem oportunidades sofisticadas de ocultagdo. Criminosos podem:

Depositar ativos ilicitos como garantia e contrair empréstimos em outro ativo,

limpando o valor, ja que ficam com um ativo novo e sem vinculo direto com a origem.

Fornecer liquidez a pools, misturando seus fundos aos de outros usuarios, para depois

sacar quantias equivalentes, com rastros diluidos.

Essas operagdes, embora tecnicamente visiveis na blockchain, embaralham a trilha do

dinheiro ao fundi-lo em operag¢des legitimas, diluindo o rastro do ativo original.

Outros Protocolos e Técnicas

Outros mecanismos também foram incorporados ao repertério criminal:

Tumbling descentralizado: Servicos como Tornado Cash permitem misturar tokens via

contratos inteligentes, cortando o elo entre remetente e destinatario.

Plataformas de apostas on-chain: Assim como cassinos fisicos, sites de gambling que
aceitam cripto sdo usados para depositar fundos ilicitos, simular apostas e sacar os ganhos

em outro ativo, justificando a origem.

NFTs como ferramenta de lavagem: Um método em ascensio ¢ o chamado wash
trading com NFTs. O criminoso cria um NFT, compra-o de si mesmo usando fundos
ilicitos (movimentando de uma wallet controlada para outra), e declara esses recursos como
provenientes da venda de “arte digital”. Esse expediente chamou atencao de reguladores
justamente pelo potencial de justificar movimenta¢es milionarias sob uma aparéncia

criativa e inovadora.

O Atrativo Central: Auséncia de KYC

O verdadeiro chamariz das plataformas DeFi para criminosos reside na auséncia de

procedimentos obrigatérios de identificagio. Ao contrario das exchanges centralizadas, que estiao
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cada vez mais alinhadas a requisitos AML e KYC, os protocolos DeFi operam em cédigo aberto,

permitindo acesso irrestrito.

Contudo, é importante frisar: todas essas interagoes deixam registros publicos na
blockchain. O desafio para autoridades e analistas ndo esta em identificar que a transagdao ocorreu
— mas em vincular os enderecos aos individuos. Aqui estd a grande muralha tecnoldgica e

investigativa.

Inovagdes para Equilibrar Privacidade e Conformidade

Em 2024, surgiram iniciativas que tentam oferecer um meio-termo: protocolos que utilizam
provas de conhecimento zero (ZKPs), como o Railgun, permitindo que usuarios provem que seus
fundos ndao advém de fontes ilicitas sem revelar detalhes de identidade. Tais solucdes, ainda
experimentais, visam equilibrar a privacidade essencial das financas descentralizadas com as

demandas de compliance regulatério.

As exchanges e protocolos DeFi levantam perguntas inéditas para o direito penal,

empresarial e regulatério:

- Quem responde por um protocolo amplamente usado para lavagem, se ndo ha empresa

nem pessoa gerindo-o diretamente?

- Desenvolvedores de cédigo-fonte podem ser criminalmente responsabilizados pelas

consequéncias do uso de seus contratos inteligentes?

- Como distinguir entre liberdade de programacio (expressiao) e facilitagdo objetiva de

ilicitos?

Casos como o de Tornado Cash, cujo desenvolvedor foi preso nos EUA em 2022,
demonstram que autoridades vém tentando enquadrar individuos mesmo em sistemas

teoricamente descentralizados — gerando debates juridicos que ainda estdo longe de se resolver.

As ferramentas DeFi e as exchanges descentralizadas consolidaram-se como parte do
arsenal do crime financeiro moderno, funcionando nao apenas como alternativas tecnoldgicas,
mas como verdadeiros multiplicadores de complexidade investigativa. Para juristas e profissionais
do setor, compreender essas estruturas ¢ essencial: ndo apenas para enquadrar condutas ilicitas,
mas também para construir sistemas contratuais e empresariais robustos, capazes de mitigar riscos

e lidar com as responsabilidades emergentes desse novo ecossistema.
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Misturadores de Criptomoedas (Mixers)

Embora ja apresentados anteriormente sob o aspecto operacional, os mixers merecem
ateng¢do autdbnoma como servigos especializados historicamente associados a atividade ilicita no
ecossistema cripto. Esses servicos, que surgiram com os primeiros anos do Bitcoin, tém como
objetivo central garantir anonimato transacional absoluto, embaralhando fluxos financeiros para

tornar virtualmente impossivel rastrear a origem e o destino de fundos.

Atualmente, coexistem duas vertentes principais:

- Mixers centralizados: websites que coletam criptomoedas de multiplos usuirios e
redistribuem quantias equivalentes a enderecos fornecidos, criando um “pool” comum que

quebra a trilha original.

- Mixers descentralizados: baseados em smart contracts ou pools Coinjoin (como no

Bitcoin), que realizam a mistura sem uma entidade controladora.

Ainda que tais ferramentas tenham argumentos legitimos em defesa da privacidade
financeira — como proteger usuarios comuns contra vigilancia massiva —, estudos recentes
apontam que a esmagadora maioria do volume transacionado por mixers esta ligada a atividades

criminosas, desde fraudes e hacks até lavagem e financiamento ilicito.

Dois mixers ganharam especial proeminéncia nos relatérios investigativos e de analise

financeira no ano de 2024:

Tornado Cash

O Tornado Cash permanece como o caso paradigmatico entre os mixers, operando na rede

Ethereum para Ether e tokens ERC-20.

Mesmo ap0s ter sido formalmente sancionado pelos EUA em 2022, o Tornado continuou
funcional: afinal, trata-se de um contrato inteligente autbnomo que reside permanentemente na
blockchain, sem controle externo direto ou botio “off”’. Essa resiliéncia estrutural tornou-o

irresistivel para agentes maliciosos.

Dados mostram que, em janeiro de 2024, aproximadamente US$234 milh6es fluiram de
Tornado Cash diretamente para bridges, sugerindo que hackers e lavadores usaram o Tornado
como etapa inicial antes de transferir valores entre blockchains, escalonando a ocultagio. A

opacidade oferecida era tamanha que os poucos sinais visiveis residiam em padroes indiretos,
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como picos anormais de taxas de transagdo pagos para acelerar saques logo apds grandes

hacks.

A resposta das autoridades foi robusta e inovadora: além das san¢oes, desenvolvedores
foram presos ¢ formalmente acusados de facilitar lavagem de dinheiro. Esse movimento juridico
abriu debates espinhosos, pois, em tese, o codigo do Tornado nao distingue entre valores licitos
e ilicitos. Contudo, o uso esmagadoramente criminoso do protocolo levou-o a ser tratado pelas

autoridades quase como uma entidade criminosa em si.
eXch e Mixers Emergentes

Com o endurecimento sobre mixers estabelecidos, surgiram alternativas menos conhecidas,

como o chamado eXch, mencionado em relatério da SlowMist.

Em 2024, o eXch teve um crescimento impressionante de 579% em depésitos de tokens,
atraindo atengdo por estar vinculado a agentes estatais maliciosos, especialmente norte-coreanos,
devido a sua recusa sistematica em cooperar com autoridades. Essa tendéncia revela um padrio
previsivel: a medida que repressGes caem sobre um mixer, a demanda migra para outro,

frequentemente ainda mais descentralizado, automatizado e resistente a censura.

O Dilema Juridico: Entre Privacidade e Uso Criminoso

Do ponto de vista juridico, os mixers representam um desafio singular. Eles sdo servicos
cuja arquitetura tecnoldgica nasceu para proteger a privacidade de qualquer usuario na blockchain,
blindando-o contra bisbilhotagem generalizada. No entanto, o abuso criminoso desses servicos é
tdo dominante que eles se tornaram, aos olhos das autoridades, praticamente sindnimos de

lavagem.

Em paises como os Estados Unidos, mixers passaram a ser enquadrados como Money
Service Businesses (MSBs), ou seja, entidades obrigadas a cumprir normas de combate a lavagem
(AML) e de identificacdo de usudrios (KYC). Essa imposi¢ao, porém, se choca com a realidade
tecnologica: muitos mixers simplesmente nao possuem estrutura para implementar tais controles,

empurrando-os para a clandestinidade.

Valor Probatorio e Presungées Investigativas
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Para investigadores e peritos, o uso de mixers ¢ hoje interpretado quase como uma “marca
d’agua criminal”. Um laudo técnico que identifica que determinado ativo saiu recentemente de

um mixer tende a afirmar:

“Os ativos nesta carteira tém alta probabilidade de origem ilicita por terem sido miisturados, interrompendo

a rastreabilidade.”

Ou seja, ainda que ndo seja possivel seguir a trilha para além do mixer, o simples uso ja
levanta suspeita robusta de inten¢ao de ocultacio. Essa inversdo pratica de 6nus coloca o usuario
sob pressio juridica para justificar por que precisou usar um servi¢o notoriamente empregado por

agentes ilicitos.

Os mixers sao talvez o exemplo mais evidente de como tecnologias de anonimizacdo —
criadas sob o pretexto de proteger direitos individuais — podem ser apropriadas massivamente
pelo crime organizado. No contexto juridico, compreender essas ferramentas é essencial ndo
apenas para tragar estratégias processuais, mas também para aconselhar clientes corporativos e
investidores sobre os riscos de exposicio e as responsabilidades emergentes, inclusive em

transacgoes indiretas.
Bridges (Pontes Blockchain) e Ferramentas de Cross-Chain

As bridges, ou pontes blockchain, representam uma das inovagbes mais poderosas e, a0
mesmo tempo, mais desafiadoras no cenario cripto contemporineo. Elas viabilizam a
transferéncia de ativos digitais entre diferentes blockchains, seja bloqueando tokens em uma rede
e emitindo representagdes equivalentes na outra, seja por mecanismos de swap direto entre partes.
Do ponto de vista técnico, bridges sdo fundamentais para a interoperabilidade entre ecossistemas
(por exemplo, conectar Ethereum, BNB Chain, Tron, Polygon), permitindo uma fluidez de

capitais até entdo impossivel.
Contudo, essa fluidez foi rapidamente absorvida pelas estratégias ilicitas.
Uso Criminoso e Cenario Atual

Em 2024, o uso ilicito de bridges atingiu patamares recordes. Grupos como o notério
Lazarus (ligado a Coreia do Norte) incorporaram sistematicamente pontes em suas operagoes:
ap0s ataques cibernéticos em uma rede, dispersavam os fundos roubados através de multiplas

outras blockchains, dificultando drasticamente o rastreamento.

O caso Ronin Bridge (Axie Infinity, 2022) continua emblematico: hackers norte-coreanos,

ap6s roubarem ETH, converteram os ativos em outras moedas e os redistribuiram por redes como
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BNB Chain e Tron, criando uma teia de hops e conversdes que s6 foi parcialmente desvendada
meses depois. Em 2024, o modus operandi seguiu a mesma logica, com fluxos ilicitos cruzando
pontes que processaram, em certos meses, centenas de milhdes de délares em ativos

suspeitos.

Interoperabilidade Blockchain

Mecanismos de Pontes Blockchain

Swap 7
. " e e Facilita a transferéncia de
Permite trocas diretas de —~c

N ativos entre blockchains
ativos entre partes

Bloqueio de Tokens

Garante a seguranga e
representagéo de ativos

Importante destacar: as bridges, em si, ndo sdo ilegais. Sao, na verdade, ferramentas
legitimas de interoperabilidade, amplamente usadas por projetos DeFi. O problema reside na
auséncia de monitoramento centralizado. Quando fundos ilicitos ingressam em uma ponte
descentralizada, saem do outro lado em enderecos nao vinculados diretamente aos originais,
muitas vezes em moedas diferentes. B, metaforicamente, como atravessar fronteiras fisicas com
dinheiro vivo: a jurisdi¢do muda, as autoridades precisam de novas ferramentas para continuar a

perseguicio.

Empresas de andlise blockchain vém desenvolvendo técnicas avancadas para mapear fluxos
multi-chain, integrando dados de diferentes blockchains e criando trilhas investigativas. Porém,
essa tarefa exige pericia sofisticada e um volume enorme de dados inter-relacionados. Além disso,

o desafio juridico vai além do rastreamento:
- Quem ¢ o responsavel por uma bridge?

- Quem pode ser compelido a cumprir KYC, se muitas dessas pontes sao geridas por DAOs

(Organizagdes Autonomas Descentralizadas), sem entidade juridica formal?
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Diferentemente das exchanges centralizadas, onde ha pessoas juridicas claramente

identificaveis, as bridges muitas vezes operam sem “alvo institucional” para acao regulatéria.

Em 2024, surgiram propostas que incluem:

- Obrigar exchanges centralizadas a filtrarem depodsitos provenientes de bridges de alto

risco (assim como ja fazem com mixers sancionados);

- Desenvolver “blockchain spiders” — contratos inteligentes ou sistemas de monitoramento
que buscam automaticamente padroes suspeitos de lavagem cross-chain e os sinalizam em

tempo real.

Entretanto, a efetividade dessas solucoes ainda é incipiente. Muitas vezes, os lavadores
apenas migram para bridges menos conhecidas ou recém-langadas, seguindo o ciclo de repressao

e adaptagido constante.

As bridges transformaram-se em uma pega central do quebra-cabecas investigativo que
cerca os crimes financeiros com criptoativos. Elas representam, simultaneamente, o simbolo
maximo da promessa cripto — interoperabilidade, liberdade, descentralizagdo — e uma das

ferramentas prediletas de lavadores internacionais.

Do ponto de vista juridico e regulatério, o enfrentamento do abuso de pontes depende
menos de agdes diretas contra as bridges (dada sua natureza técnica e descentralizada) e mais de
inteligéncia colaborativa, cooperagao internacional e, sobretudo, refor¢o de controles nos pontos
finais — ou seja, nas exchanges e servicos onde os fundos, depois de saltarem entre redes, precisam

finalmente ser monetizados.

Os blocos tecnolégicos que compdem o ecossistema cripto — exchanges (centralizadas e
descentralizadas), mixers, bridges e protocolos DeFi — tém, todos, um papel ambivalente. Sdo
alicerces de inovagdo, mas também sdo explorados intensamente para ocultagdo de valores,
fraudes e lavagem. O ano de 2024 marcou avangos simultaneos: de um lado, criminosos cada vez
mais sofisticados em explorar essas ferramentas; de outro, autoridades, empresas e a propria

comunidade cripto avancando em técnicas de detec¢ao, bloqueio e autorregulacio.

Para advogados, investigadores e empresarios, entender esses mecanismos nao ¢ mais um
diferencial — é um requisito basico para lidar com qualquer operagio, contrato ou litigio que
envolva criptoativos. A proxima secdo trard as conclusoes gerais desta andlise, destacando as licbes

aprendidas e as perspectivas para o futuro.

49



Conclusao

O ano de 2024 cristalizou os criptoativos como pegas centrais ndo apenas no mercado
econdémico, mas também no ecossistema criminal internacional. Este livro percorreu, com rigor
técnico e detalhamento juridico, os multiplos aspectos do uso ilicito das criptomoedas — das
condutas tributirias e empresariais as sofisticadas estratégias tecnoldgicas empregadas para

lavagem, evasio e fraude.
Ao final desta jornada analitica, algumas conclusdes se destacam de forma incontornavel:
Onipresenga dos Criptoativos no Delito Financeiro Moderno

O que antes parecia dominio restrito de cibercriminosos altamente especializados tornou-
se, hoje, um recurso comum para traficantes, corruptos, sonegadores e fraudadores do mais
diverso espectro. O volume estimado — entre US$ 40 e 50 bilhdes transacionados para enderegos
ilicitos apenas em 2024 — evidencia que os criptoativos ndo sao apenas uma ferramenta pontual,

mas um verdadeiro fio condutor interligando delitos tradicionais em escala global.

Para o advogado tributarista, empresarial ou penalista, essa constatacdo exige uma
reorientagdo metodolégica: nao basta mais olhar apenas para movimentagdes bancirias ou
estruturas societarias classicas; é necessario incluit no radar o ecossistema blockchain como

ambiente ordindrio das operagdes financeiras.
Desafios a Investigagdo e a Responsabilizagido Juridica

As dificuldades aqui no surgem primariamente da tipificacdo penal — a legislacdo ja prevé
os crimes em si, como lavagem, sonegacio, corrup¢do ou apropriacio indébita. O verdadeiro
obstaculo esta na prova. Como vincular uma carteira anonima a uma pessoa fisica? Como rastrear
fundos que saltaram por mixers e bridges? Como enquadrar juridicamente condutas distribuidas

em protocolos DeFi sem administrador ou controle central?

Em 2024, os avancos tecnolégicos mostraram que a blockchain também oferece armas
investigativas: registros imutaveis, analises de padrdes, e novas técnicas de inteligéncia artificial
para deteccdo de fluxos suspeitos. Além disso, precedentes marcantes, como a condenacio do
CEO da FTX, sinalizaram que grandes infratores serdo responsabilizados, ainda que operem no

setor ctipto.

Cooperagio Internacional e Atualizagdo Normativa
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Nenhuma jurisdi¢dao, por mais robusta que seja, conseguira conter isoladamente os crimes
relacionados a criptoativos. A natureza transnacional dessas operagcdes demanda alinhamento
regulatério, intercambio de informacdes e esforcos conjuntos. A atuacdo de organismos como o
FATF/GAFI, bem como as medidas unilaterais (como san¢des aplicadas pelos EUA a mixers),
evidenciam uma tendéncia: trazer os criptoativos para dentro do aparato normativo e de

compliance que ja rege as institui¢Ges financeiras tradicionais.

Exchanges, custodiantes, gestores e até protocolos descentralizados comecam a ser
incluidos no escopo de obrigacdes de KYC, AML e reporte tributario. A lacuna, porém, ainda

existe — e explora-la tem sido o jogo preferido de lavadores e sonegadores.

Governanga Corporativa e Risco Reputacional

Os casos analisados reforcam que as empresas — tanto do setor cripto quanto de setores
tradicionais — nao podem mais tratar os criptoativos como uma exce¢do marginal aos seus
sistemas de controle. Muito pelo contrario: pela volatilidade, pseudonimato e complexidade

tecnologica, esses ativos exigem governancga ainda mais rigorosa.

Segregacdo patrimonial, auditoria independente, clausulas contratuais especificas,
verificacao de parceiros, due diligence reforcada — tudo isso torna-se imprescindivel ndo apenas
para evitar colapsos catastréficos (como no caso FT'X), mas para proteger dirigentes e conselhos

de administracdo contra responsabilidades pessoais por falhas de gestio.

Evolugio Constante e Necessidade de Atualizagao Continua

Talvez o ponto mais central: a dinimica criminal envolvendo criptoativos nao é estatica. A
cada técnica de ocultagdo mitigada — como os mixers centralizados — surge uma alternativa mais
sofisticada, como mixers descentralizados e fluxos cross-chain. Isso impde ao operador juridico
uma postura de atualizacdo constante, interdisciplinaridade e abertura a conceitos de tecnologia,

seguranca digital e finangas avancadas.

Doutrinas classicas permanecem validas: o tipo penal de lavagem ndo depende do meio
tecnologico, assim como fraude corporativa ndo deixa de ser fraude porque envolve tokens
digitais. Mas os fatos, os meios e as provas mudaram — e compreender blockchain, smart

contracts e DeFi deixou de ser diferencial: passou a ser pré-requisito.

Os crimes envolvendo criptoativos em 2024 sintetizam uma dualidade peculiar: de um lado,
numeros alarmantes de atividades ilicitas — bilhdes lavados, milhdes sonegados, investidores
lesados em escala global; de outro, uma mobilizagdo crescente de autoridades, reguladores,

técnicos e até da propria comunidade cripto para enfrentar esses desafios. Novas técnicas
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investigativas, colabora¢Ges publico-privadas, regulamentacdes aprimoradas e medidas internas
de compliance comegaram a pavimentar um caminho para conter os abusos sem sufocar a

inovacio.

Para advogados, juristas e investidores, fica clara a necessidade de abandonar qualquer visao
futurista ou distante sobre criptoativos: eles ja sio realidade juridica, regulatéria e econdmica
presente, e atuar sobre crimes tributirios e corporativos nesse cenario demanda dominio técnico,

inteligéncia estratégica e compromisso com um Direito capaz de dialogar com a inovagao.

Em ultima analise, o blockchain é uma tecnologia neutra. Seu potencial construtivo — para
inclusdo financeira, transparéncia, eficiéncia — s6 serd plenamente realizado se os sistemas
juridicos souberem conter seu uso espurio, garantindo que os avangos tecnoldgicos sirvam a
prosperidade responsavel e permanecam ancorados no Estado de Direito. E este o desafio central

que permanece a frente, e que cada profissional da area deve estar pronto a enfrentar.
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